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3,3 Millionen Personen
betroffen

“VW says data breach at vendor impacted 3.3 million people”

“[...] an unauthorized third party obtained limited personal information about customers and
interested buyers from a vendor that its Audi Volkswagen brands and some U.S. and Canadian
dealers used for digital sales and marketing”

'/_ 7 The information was [...] was in an electronic file the vendor left unsecured.

'/_ 7 Data stored [...] from multiple other sources not only Azure blobs.

'/_ 7 The hacker said she just created a script that would look for
exposed backups by checking for known company domains

*Quellen: Reuters, Vice


https://www.reuters.com/business/autos-transportation/vw-says-data-breach-vendor-impacted-33-million-people-north-america-2021-06-11/
https://www.vice.com/en/article/xgxaq4/hackers-are-selling-data-stolen-from-audi-and-volkswagen

r Was versteht man unter Informationswerten?

j Awareness

lhrer Informationswerte
vor Risiken und Schwachstellen

Das Informationssicherheits-
Managementsystem
schiitzt die

Integritat

v
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Vertrau- Verflig-

' lichkeit barkeit
Awareness
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WIE FUNKTIONIERT TISAX®?
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r Warum TISAX®? ./

= |hr Kunde (,,Business Partner”) besitzt vertrauliche Informationen.
Er will sie mit dem Zulieferer — lhnen - teilen.

Awareness

= |Informationen, die Ihr Kunde mit Ihnen teilt, sind wichtiger Teil
der Wertschépfung = angemessener Schutz ist notwendig!

= Er mOchte sicher sein, dass Sie Informationen
mit der gleichen Sorgfalt behandeln. = Er braucht Nachweise.

= Was bedeutet ,,sicherer Umgang” / ,Sorgfalt“?
= Daflr gibt es einen Standard!

= Fir den VDA = Verband der Automobilindustrie:
Das ,VDA ISA” = Information Security Self Assessment

= Wie kdnnen Sie den sicheren Umgang nachweisen, z.B. anderen OEMs?

= Uber TISAX® = Trusted InformationSecurity Assessment Exchange
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r Wie lauft ein TISAX®-Assessment ab?

Ein OEM fordert Sie auf, lhr Informationssicherheits-Management nach TISAX® nachzuweisen.

Tatscichliche Schritte:

Einfihrung des ISMS > hier steckt der meiste Aufwand
(mind. 4 Monate, 6 bis 9 waren normal)

Registrierung bei ENX und Scope-Festlegung

Interner Audit Ihres ISMS > MaRnahmenumsetzung aus
internem Audit

Prifung durch Prifdienstleister > Mallnahmenplan

Abhdngig von den Abweichungen und erfolgten
Korrekturen ggf. weitere Prifschritte erforderlich (max.
Prifungsdauer 9 Monate)

Nach drei Jahren erneuter Audit
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TISAX® Prufziele, Anforderungen...

Die Prufziele...

verbinden einen der drei Kriterienkataloge
Informationssicherheit, Prototypenschutz und Datenschutz
mit einem Schutzbedarf:

=>» |hr Kunde gibt Ihnen in der Regel vor, welche Kriterienkataloge und welchen Schutzbedarf Sie erfillen missen.

1
2
3
4
5.
6
7
8

Informationen mit hohem Schutzbedarf

_U Awareness

Prototypenschutz: Erprobungsfahrzeuge

... mit sehr hohem Schutzbedarf

Prototypenschutz: Bauteile

Prototypenschutz: Fahrzeuge

Prototypenschutz: Veranstaltungen / Shootings
Datenschutz

Datenschutz bei sog. ,,besonderen Kategorien®
personenbezogener Daten

=» Denken Sie daran, auch lhre Lieferanten im Blick zu haben.

Die Anforderungen...

Informations- 98
sicherheit

Prototypen- 58
schutz

Datenschutz 23
Gesamt 179

91

97

28

Zusatz

»Sehr
hoch”
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... und TISAX®-Assessment Level

Prifziele werden anhand eines
gepruft:

AL 1 — Reine Selbsteinschatzung

AL 2 — Plausibilitats- und
Nachweisprifung, in der Regel
remote

AL 3 — Eingehende Vor-Ort-
Prifung

Erfullung dieses Priifziels...

Informationen mit hohem Schutzbedarf
Informationen mit sehr hohem Schutzbedarf
Prototypenschutz - Bauteile
Prototypenschutz — Fahrzeuge
Prototypenschutz — Erprobungsfahrzeuge
Prototypenschutz — Veranstaltungen
Datenschutz

Datenschutz bei besonderen Kategorien

..moglich mit diesem

AL

AL 2

AL 2

AL3

AL3

AL3

AL3

AL3

AL3



r TISAX® — MalRRnahmenziele und Reifegrade

1 IS Policies and Organization j
5
Awareness
8 Prototyptenschutz (na) § 2 Human Resources
\ Umfassendes
\ Management-

Rhysical Security and Business system —
Continuity

\ nicht nur
‘ IT-Sicherheit!

Reifegrade

7 Compliance

6 Supplier Relationships 4 |dentity and Access Management

5 IT Security/Cyber Security
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WAS PASSIERT
BEIM TISAX®-ASSESSMENT?

L4



A
%

Audit-Ergebnisse

Konformitat Wirksamkeit des ISMS ist erwiesen.

Beobachtung

Nebenabweichung

Hauptabweichung

Wirksamkeit des ISMS ist erwiesen.
Detailaspekt konnte verandert > verbessert werden.

Wirksamkeit des ISMS ist insgesamt erwiesen. Jedoch fehlen einzelne Nachweise fiir die
Umsetzung der beschriebenen MaRnahme in einem gegebenen Kontrollbereich / ist eine

MaRnahme nur teilweise wirksam umgesetzt.
=> Temporares TISAX®-Label bis ,, Heilung” (max. Dauer 9 Monate)

Wirksamkeit des ISMS ist nicht erwiesen.
Es fehlen wirksame Richtlinien in einem gegebenen Kontrollbereich / Manahmen sind in
einem kompletten Kontrollbereich nicht vorhanden oder nachweisbar.

=> Maximale Dauer des Priifprozesses 9 Monate => dann kein TISAX® -Label
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Top 5 Takeaways zum erfolgreichen TISAX®-Assessment

Sicherheit ist ein Prozess — Mandat und Zeit der ,Dies ist jetzt leichter, weil
keine Eigenschaft Mitarbeiter

Positive
Erlebnisse
schaffen

Keine falschen Management Ressourcen Mitarbeiter
Annahmen treffen mitnehmen einplanen mitnehmen

Awareness

Nicht nur die
Buy-In der Aufgabe des
Geschaftsfiihrung sichern Informationssicherheits-

Beauftragten

15
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Auf Kollisionskurs?

Wie wichtig Cybersecurity im Kontext von
Connected Mobility ist - Fokus Human Factor

Dr. Christian Reinhardt, Awareness Evangelist, SoSafe GmbH

W)  Secur|Ty
S — made
"/‘{) ey | Germany



Wir starken die digitale ~ _— e,
Selbstverteidigung Europas. 7 =

Mitarbeitenden

1 Mio+ Endnutzer
und Uber 15.000

AACHEN Phishing-Mails taglich
VATTENFALL “® UNIVERSITY \
V¥ NPS:71
- und 4,8/ 5 durchschn.
R Avira i . End-Nutzerbewertung

BWI o
Vi'l'ra. IT fur Deutschland S‘,/y?n
(88)
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Old news: Daten und Software dominieren
Autos bereits langer.

Tomorrow’s Vehicle
6X more lines of code

AVERAGE ECUs PER CAR
Aversge Lines of Code Per Car 110
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Ultra luxury B Volume cars Economy cars = Average ECUs per car trend
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Quellen: Roland Berger, Informationisbeautiful.net, NXP







IT-Security hat einen Einfluss auf
Datenschutz und allgemeine Sicherheit.
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Das Problem: Die Bedrohungen bestehen
entlang des gesamten Lifecycles.




Mogliche ,Real World“ Szenarien.

Nicht erschopfend!

Ideologische .
: Industrie-
Angriffe / spionage
Erpressung
Technische Supply-Chain-
Sabotage Angriffe

SoSafe
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Angriffe: Wie in anderen Bereichen, gibt es
auch hier einen schwierigeren Weg...







Hacker T

greifen

Systeme

an?
Selten -
9von 10
Cyberangriffen
Starten bei den
Mitarbeitenden.




Die Mitarbeitenden sind haufig die letzte Verteidigungslinie.

—O— B ' :
18% --- 50%

3,4 Mrd. ~610 Mio. ~300 Mio.

Phishing-Mails werden kommen durch den Phishing-Mails werden
taglich versandt. Spame-Filter. geodffnet.
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c
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Fokus auch bei APT-Kill-Chains: Human Factor.

Google

Rocket Kitten

One account. All of Google.

Sign in to continue to Gmail
Targets

/ \ Operation
GHOLE Woolen-GoldFish

[ Visited Phishing Site

- Entered Credentials
o= Attack Vector:
Spear-phishing email

The Excel The malicious link
leads to Microsoft™

attachment with L
malicious macro Trigger to the OneDrive, where the
' final payload malicious file is hosted
[ Login I
® Adeninistrator
n = . Password @
The final payload ’\
GHOLE malware WOOLERG keylogger

Chart 2—Phishing logs and successes over time

SoSafe

Quellen: Bundesamt fiir Verfassungsschutz, Check Point, Trend Micro, FireEye, Citizen Lab
Cyber Security Awareness




Tools: Emotet war nur ein Vorgeschmack

bei Supply-Chain-Angriffen.

& LEICHTE SPRACHE * GEBARDENSPRACHE ENGLISH KONTAKT LOGIN

* Bundesamt
fiir Sicherheit in der

Informationstechnik Suchbegriff p

Themen DasBSI Presse Publikationen  Service

Presse

Gefahrliche Schadsoftware — BSI warnt
vor Emotet und empfiehlt
Schutzmafinahmen o

File Edit View Go Message Tools Help

Ort Bonn n - -
From Internal Revenue Service Online Center 77  Reply || ¢ Reply Al = Forward || More
Datum 05.12.2018

Inhaltsverzeichnis

Pressemitteilungen

IRS Record of Account Transcript from June 14, 2018 - Mozilla Thunderbird

Subject IRS Record of Account Transcript from June 14, 2018 Date Thu, 14 Jun 2018 18:45 UTC

Gefilschte E-Mails im Namen von Kollegen, Geschiftspartnern oder Bekannten - To

ganze Unternehmensnetzwerke lahm legt: Emotet gilt als eine der gefahrlichster Afternoon,

Schadsoftware weltweit und verursacht auch durch das Nachladen weiterer Scha

hohe Schaden auch in Deutschland. Das Bundesamt fiir Sicherheit in der Informe Thank you for your participation in IRS and we apologize for the delay.
in den vergangenen Tagen eine auffallige Haufung an Meldungen zu schwerwieg Here are Record of Account Transcript from Our Team.
Sicherheitsvorfallen erhalten, die im Zusammenhang mit Emotet stehen. In Einze Download Your Record of Account Transcript.

Note: A transcript isn’t a photocopy o ur return. If you need a copy of your original return, complete
and mail Form 4506, Request for Copy ojTax Return, along with the applicable fee.
If you need assistance, please contact méyat 1-862-644-6076.

Respectifully,

http://www.estepona.dpsoft.es/
Manager IRS-Letters-062018-956/

Tax Assistance Center

Rachel LaCosta

Polymorpher Schadcode
Emotet verandert sich stetig
selbst und ist schwerer zu
entdecken

Outlook Harvesting
Passende Betreffe und
Themen = perfekt fur
Lieferkettenangriffe

~Dynamite Phishing":
Zielgerichtete, aber doch
groldzahlige Angriffe

SoSafe
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Double Extortion:
Ransomware-Gangs andern zudem ihre Taktik.

CYBERANGRIFF

Hackerangriff: Warum Gedia kaum
Informatlonen prelsglbt EHO

Flemming Krause 19

“Now for the tasty. gedia.com . They didn't get in touch.
All computers on the network are encrypted. More
than 50 GB of data was stolen, including drawings, data

of employees and customers. All this is carefully
prepared for implementation on the stock exchange of
information. What they don't buy, we'll post it for free.
}\ 7 days before publication.”
|

M S TP P
SoSafe
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IT-Sicherheit liegt vermehrt in der
Verantwortung der Geschaftsfiihrung.

Versicherungs
wirtschaftHeEuTE

Nach 40-Mio.-Euro-Schaden 2016: Autozulieferer Leoni fordert
Schadenersatz von Ex-Chef Bellé

Inc.
Ex-FBI Official to CEOs: Your New Job Is Chief Risk Officer

Frank Figliuzzi, former FBI assistant director, offers a crash course on protecting
your company from ransomware, deep fakes, and other cybersecurity threats.

SoSafe

Cyber Security Awareness

Quellen: Versicherungswirtschaft Heute (2020), Inc. (2021)



»,New Work"“ erhoht die Bedrohung zusatzlich.

Ly
X3 pm

erhohter Erfolg bei '
dezentralem Arbeiten S

Human Risk Review 2021

eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee

'SoSafe Human Risk Review 2021

Cyber Security Awareness



Denn: Die Angriffsflache vergro3ert sich.

Microsoft Teams Sees Jump in
Usage as Remote Work Surges

Number of daily active users of Microsoft's workplace
communication app Teams

Daily Registration of new "Zoom" Domains

March 2020
.

40

30

20

{cp<>

CHECK POINT RESEARCH

10

L 2017

0

outceiMicrosoft OlJan 08Jan 1S5Jan 22-Jan 29-Jan 05-Feb 12-Feb 19-Feb 26-Feb 04-Mar 11-Mar 18-Mar

©@®G statista %

Quellen: Statista 2020, Check Point



Zwei Ansatze zur Risikominimierung.

Security Training und
by Design Sensibilisierung
/
72,

SoSafe

Cyber Security Awareness




Wir miissen entlang des Lifecycles sensibilisieren.

nece . osavo s02700

* Sicherheits-Standard fUr den gesamten Lebenszyklus von Fahrzeugen, von der Entwicklung Uber die Produktion bis zur Nutzung
* Zertifizierung fur ein ,Cyber Security Management System” (CSMS) fUr Fahrzeuge, voraussichtlich ab 2021 verpflichtend
* Vorgaben nur zum allgemeinen Prozess/Ansatz, nicht zu einzelnen Technologien oder Methodiken

i o It :
2 J : ’ Design und Programmierung

. %
® Zulieferer

StraBenverkehr ms

Montage und
Produktion

Handler

Kaufer/Nutzer

X g
o* (AN




Awareness: Firmen riisten auf.

Wie ist lhre Planung in puncto Sensibilisierung Ihrer Mitarbeitenden?

29%

@ Erweiterung der MaRnahmen
@» MaRnahmen beibehalten
@ Malnahmen verringern

40,0 %

SoSafe

Cyber Security Awareness

Quelle: SoSafe Befragung von IT-Sicherheits-Expertinnen und -Experten.




Der Trend geht in Richtung Resilienz
und nachhaltiger Verankerung.

Quelle: SoSafe Human Risk Review 2021

Verhaltensanderung

Wissensvermittlung

>

Phishing- o
Simulation

e Web-based

e Webinare/ Uiz

Seminare

® Printmedien ® Intranet-Seiten
/ Newsletter

e Adhoc-Warnungen
(per E-Mail oder Intranet)

>
Kommunikation Nachhaltige Verankerung

SoSafe

Cyber Security Awareness






SoSafe — The Human Risk OS

Die SoSafe-Plattform minimiert das Risiko kontinuierlich -
und bindet die Mitarbeitenden aktiv in die Verteidigung ein.

@
e
i

g

L[] °
|I ' -
g

Datenbasierte Smarte Meldetool &
Micro-Learning-Plattform Angriffs-Simulation Strategisches Monitoring

cHE i I E O (T S -




Systematische Awareness senkt das Risiko nachweisbar.
Und das macht auch noch Spaf}!

E d
Schadens m Hhe von 4,8 % % K k¥

~ 250.000 € p.a.

Durchschnittliche Bewertung durch
die Mitarbeitenden unserer Kunden

Erwartungswert des
Schadens reduziert sich auf

~ 85.000 € p.a.

6% HfEREER
Reduktion der
Klickrate

Wichtig: Wie in der IT-Sicherheit tblich, senkt sich das Risiko nicht auf 0 % - statistisch kann aber eine Reduktion von 50 % bis 70 % erzielt werden.
Quelle: Bitkom, SoSafe

SoSafe
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Ob TISAX oder ISO: Mitarbeitersensibilisierung einfach
nachweisen.

o0 e < @ elearning.sosafe.de

@sosafe

Beispielfirma AG (27)
beispielfirma.de

Mandanten

& Dashboard
Simulation:  Kumuliert
B Stammdaten

Erweiterte Daten B.15 Social engineering preparedneSS

Simulation

ene < > & elearning.sosafe.de B 0 =)
@sosafe

it

Mandanten ted cyber attacks.

Beispielfirma AG (27)
beispieffirma.de

@ Dashboard [ — ———
Kampagne:  E-Leaming Ansicht: | Basic H Expert \m [Druc en|

B Stammdaten

Erweiterte Daten
Keparing

Beisplelfima AG (27)
e

B.12 Information security training

i

4 Simulation
Beispielfirma AG Prootof inelementsbon
Q E-Leaming Zeitraum: 07.01.2019 - 07.01.2020 | Datum: 05.11.2019 & Dashbonrd IS CCBl Wl FErecral s Sopecs S o ks s 3t o2 PSP Sres 6 1k nEed 3 b ik 5 A3l SonceqLrcss Tom 15 1, e i o of 59 1 233 Camc o 4 1t 1 ot ca
velues & ufikeny e et SEcu I EElpees winersbilly for o craneenng SISCCs o b CENCUEES,
B Stammdsten Th g v b e s pesmatrs of s smusicns:
Information need:  To track how many employees took part in an ISMS-compliant awareness training and to assess how many employees have been informed about the user group's information security policy - u e
% Enweiterte Daten ‘ot rmber of mals sere curng the test:
4 Benutzer p

Overall expectatior
9 ELeaming 17153 s, % 131 P2Z613E 5 CEISTIG W @TFIEySR Ik oF WHED Inks, Howevar, h flal i o 3 115108 RS c mplayees ahe CIcked o 3 Irk s b SGASIE, The SAME SEEIEE 13 ha numBr el
et s o the numer o e e
i e o cove KPIs usee 1 sesees el

As part of SoSafe's cyber security awareness programme, X% of the workforce is to be trained n information security awarenss by the end of the period from 28.01.2018 to 27.01.2020. We expect this to lead to a x% increase in the number of employees that react correctly’
to simulated cyber attacks (measured via the click rate reduction over time). The progress will be reviewed and documented by our managers at regular intervals.

»

Benutzer

Awareness training level (in %) ¢ o sl g s b g ool il e o sl putispsig
o0 Aot wekghied s o e shone parsiveis, dspercing on e e o s
80 By st b o licks o & Even € 7 el 1o ot UMb of el 55, 3 PSRTTe o b CICULIS 0 ORFaNTAL Ihs TS of rrplayoes h
This el

Tosd numierof ccke ol e of s zert

64% 72% 77% a1% 85% 87% § Mttt s v et i s of e

August Soptomber Okiober November Dozsmber Januar Fobruar
B cn thess o, e cumuisivs serceanes ok merh €312
et achiene, rabig hems red autermaticlly
tocemn . s Ow M e
sert ne on 14

Proof of implementa =
An employee has successfully completed a module when answering the concluding quiz questions correctly. The percentage value per user is determined by calculating [total number of available modules / number of successfully completed modules * 100, The overall o 39% | T14% | To9% | 816%
percentage is etermined by calculating [number of sucosssfully completed mocles ! (total number of employees * total number of available modules) * 100].

Total number of employees who need to conduct the annual Information security awareness tralning: 560

SoSafe
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Der SoSafe ,Human Risk Review 2021°.

Umfangreiche Analysen zur
aktuellen Cyber-Bedrohungslage

Human Risk Review 2021
Eine Analyse der europiischen Cyber-Bedrohungslage

|:.

Experten-Interviews zum Faktor 75 :

] Illlull -
Mensch in der IT-Sicherheit

,;}:’;‘1;
= -4

e Konkrete Empfehlungen zur Minimierung
des Human Risks

Sie erhalten ein exklusives
Vorab-Exemplar im Nachgang

SoSafe
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@ Sosafe

Cyber Security Awareness

SoSafe GmbH
Ehrenfeldglrtel 76, 50823 Koln
www.sosafe.de | info@sosafe.de

“Amateure hacken Systeme,
Profis hacken Menschen.”

50

TOP 50

Bruce Schneier

Experte fur Kryptographie
und Computersicherheit,
Harvard University

TH E * mart country
EU ROPAS Startup Award


http://www.sosafe.de/

