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Feuer im
Rechenzentrum

3,4 Millionen Webseiten von Brand
beim gréBten franzésischen
Cloudbetreiber betroffen

Y

‘ P & .Nach Angaben des franzésischen Webzeitung ,Le
Le datagenter Strasbourg 2 Journal du net” gab es in dem zerstorten Datenzentrum

(SBG2) du dloud francais a éte nur Alarmsysteme, doch keine Sprinkleranlagen oder
entierement ravagé par fibell™ " : : ] )
les flammes. dhnliche automatische Mittel zur Feuerbekdmpfung.

*Quelle: FAZ online



https://www.faz.net/aktuell/wirtschaft/digitec/brand-bei-cloud-betreiber-millionen-von-webseiten-betroffen-17238989.html?GEPC=s9,

r Was versteht man unter Informationswerten?

Das
Informationssicherheits- Ilhrer Informationswerte

Managementsystem vor Risiken und
schutzt die |nteg ritat Schwachstellen

N

(¥
Vertrau- Verfug-
lichkeit barkeit
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WIE FUNKTIONIERT TISAX®?
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Warum TISAX®?

= |hr Kunde (,Business Partner”) besitzt vertrauliche Informationen.
Er will sie mit dem Zulieferer — Ihnen - teilen.

» Informationen, die Ihr Kunde mit lhnen teilt, sind wichtiger Teil
der Wertschépfung 2 angemessener Schutz ist notwendig!

= Er mochte sicher sein, dass Sie Informationen
mit der gleichen Sorgfalt behandeln. & Er braucht Nachweise.

Was bedeutet ,sicherer Umgang” / ,Sorgfalt"?
Daflr gibt es einen Standard!

Fur den VDA = Verband der Automobilindustrie:
Das ,VDA ISA" = Information Security Self Assessment

Wie konnen Sie den sicheren Umgang nachweisen, z.B. anderen OEMs?

Uber TISAX® = Trusted InformationSecurity Assessment Exchange



r Wie lauft ein TISAX®-Assessment ab?

Ein OEM fordert Sie auf, Ihr Informationssicherheits-Management nach TISAX® nachzuweisen.

Tatsdchliche Schritte:

EinfiUhrung des ISMS > hier steckt der meiste
Aufwand (mind. 4 Monate, 6 bis 9 wdren normal)

Registrierung bei ENX und Scope-Festlegung

Interner Audit Ihres ISMS >
MalBnahmenumsetzung aus internem Audit

Prifung durch Prifdienstleister >
MafBnahmenplan

Abhdngig von den Abweichungen und erfolgten
Korrekturen ggf. weitere Prifschritte erforderlich
(max. Prifungsdauer 9 Monate)

Nach drei Jahren erneuter Audit
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TISAX® - Priifziele, Anforderungen...

Die Prufziele... Die Anforderungen...

verbinden einen der drei Kriterienkataloge

Informationssicherheit, Prototypenschutz und Sollte” | Zusatz | Zusatz
Datenschutz mit einem Schutzbedarf: .Hoch" .Sehr
hoch”
1.  Informationen mit hohem Schutzbedarf
Informations- 98 91 25 6
... mit sehr hohem Schutzbedarf sicherheit
Prototypenschutz: Bauteile Prototypen- 58 6 3 0
schutz
Prototypenschutz: Fahrzeuge Datenschutz 23 0 0 0
Prototypenschutz: Erprobungsfahrzeuge Gesamt 179 97 )8 6

Prototypenschutz: Veranstaltungen / Shootings

Datenschutz

© N o 00~ W DN

Datenschutz bei sog. ,besonderen Kategorien”
personenbezogener Daten

=» |hr Kunde gibt Ihnen in der Regel vor, welche Kriterienkataloge und welchen Schutzbedarf Sie erflillen missen.

=>» Denken Sie daran, auch lhre Lieferanten im Blick zu haben.

A
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... und TISAX® Assessment Level

Prifziele werden anhand
eines
gepruft:

AL 1 - Reine
Selbsteinschatzung

AL 2 - Plausibilitats- und
Nachweisprifung, in der
Regel remote

AL 3 - Eingehende Vor-Ort-
Prifung

...moglich mit
diesem AL

Erfullung dieses Prifziels...

Informationen mit hohem Schutzbedarf AL 2
Informationen mit sehr hohem Schutzbedarf

Prototypenschutz - Bauteile

Prototypenschutz — Fahrzeuge

Prototypenschutz — Erprobungsfahrzeuge

Prototypenschutz — Veranstaltungen

Datenschutz AL 2

Datenschutz bei besonderen Kategorien

AL 3

AL 3

AL 3

AL 3

AL 3

AL 3



r TISAX® - Mal3nahmenziele und Reifegrade

1 IS Policies and Organization

IR
“ 1

| Umfassendes
\ Management-

Rhysical Security and Business SYStem y
Continuity

\ nicht nur
‘ IT-Sicherheit!

Reifegrade

7 Compliance

6 Supplier Relationships 4 |dentity and Access Management

5 IT Security/Cyber Security
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TISAX® UND ISO 27001
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r TISAX® und ISO 27001
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Enthalt allgemeine Anforderungen -
normativer MUSS-Katalog an MalBnahmen.
BranchenUbergreifend.

Prifung: Erflllung (ja/nein) der Controls?

Prifung: Befragen ggf. mehrerer Mitarbeiter.

MaBnahmenumsetzung 3 Monate nach
Prifung.

Ndachster Audit nach 12 Monaten.

Frei definierbarer Scope.

Zertifikat.

Sie kdnnen frei damit werben.

TISAX®

Ableitung der ISO 27001 fir Automobil-
Industrie, mit konkreten Reifegraden.
Kleinerer MaBnahmenumfang, mehr
Anforderungsbereiche.

Prifung: Reifegrad der Umsetzung?

Prifung: Befragen der
Hauptverantwortlichen.
MalBnahmenumsetzung max. 9 Monate.
Ndchster Audit nach 3 Jahren.
Vorgegebener Scope.

Kein Zertifikat (!).

Sie kdnnen nur eingeschrankt damit werben.




WAS
PASSIERT BEI EINEM AUDIT?
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Audit-Ergebnisse

Konformitat

Beobachtung

Nebenabweichung

Hauptabweichung

Wirksamkeit des ISMS ist erwiesen.

Wirksamkeit des ISMS ist erwiesen.
Detailaspekt konnte verdndert > verbessert werden.

Wirksamkeit des ISMS ist insgesamt erwiesen. Jedoch fehlen einzelne Nachweise
far die Umsetzung der beschriebenen Mal3nahme in einem gegebenen
Kontrollbereich / ist eine MaBnahme nur teilweise wirksam umgesetzt.

=> Tempordres TISAX®-Label bis ,Heilung” (max. Dauer 9 Monate)

Wirksamkeit des ISMS ist nicht erwiesen.

Es fehlen wirksame Richtlinien in einem gegebenen Kontrollbereich / MaBnahmen
sind in einem kompletten Kontrollbereich nicht vorhanden oder nachweisbar.

=> Maximale Dauer des Prifprozesses 9 Monate => dann kein TISAX®-Label
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r Was darf / wird ein Prifer tun und was nicht?

q

DARF / WIRD:

@ Den gesamten Standort des
Unternehmens sehen / begehen.

@ Auf Einhaltung des Zeitplans
bestehen.

@ Seine Fragen erklaren.

@ So lange fragen, bis die Antwort fir
seine Bewertung hinreicht.

@ Im Rahmen der Vertraulichkeit jedes
Dokument sehen, das Prufinhalte
betrifft.

@ Auf Mdngel hinweisen.

DARF NICHT / WIRD NICHT:
< Den Zeitplan nicht einhalten.
< Sie beraten.

< Annahmen treffen.

< Trickfragen / verdeckte Fragen stellen.

< Selbst Hand anlegen.
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r Was sollte ich im Audit tun und lassen?
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OK:

@ Die eigenen Dokumente kennen.

& Die Fragen vollstandig
beantworten.

& Wenn die Antwort ,Ich weil3 es
nicht" ist — dann ist das die
Antwort.

@ Nichts verheimlichen.
@ Bei Zweifeln nachfragen.
@ Dem Auditor Zeit geben.

@ Schweigen aushalten.

NICHT EMPFEHLENSWERT:

< Fragen beantworten, die nicht gestellt
wurden.

< Nachfragen personlich nehmen.
< Interne Audits nicht durchfihren.
< lhr Team nicht involvieren.

< Den Auditor Uberraschen.

< Bewusst tduschen.



TAKEAWAYS
AUS DER PRAXIS
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r Einige Irrtumer

< .Informationssicherheit bekdmpft Hacker und Malware — mehr ist nicht notwendig.”
< .Die Einfuhrung eines ISMS ist ein IT-Projekt."

< .Das ISMS richten wir nebenbei ein.”

< Wir haben keine Zeit, das ISMS vergeben wir an einen Dienstleister.”

< .Das TISAX®-Assessment ist nur eine Lickenanalyse.”

< .Die Informationswerte erfassen wir in der Anlagenbuchhaltung.”

< .Organisationsfremde IT-Dienste setzen wir nicht ein.”

< Wir haben ein Onboarding neuer Mitarbeiter — wir wissen, wer wo Zugriff hat.”

q
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Top 5 Takeaways zum erfolgreichen TISAX®-Assessment

Sicherheit ist ein Prozess Mandat und Zeit der «Dies ist jetzt leichter,
- keine Eigenschaft Mitarbeiter weil ..."

Positive
Erlebnisse
schaffen

Keine falschen Management Ressourcen Mitarbeiter
Annahmen treffen mitnehmen einplanen mitnehmen

Nicht nur die
Buy-In der
AP Aufgabe des
Geschaftsfihrung : : :
) Informationssicherheits-
sichern

Beauftragten
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Vielen Dank fir lhr Interesse!

So erreichen Sie mich.

E-Mail:
ctaube@dataguard.de

LinkedIn

https://www.linkedin.com/in/christiantaube/



mailto:ctaube@dataguard.de
https://www.linkedin.com/in/christiantaube/

