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Introducao



A LEI N° 13.709

(LEI GERAL DE PROTECAD
DE DADOS - LGPD)

fol aprovada em 14 de

agosto de 2018.

Sua aprovacdo significou um marco do inicio de uma nova cultura tanto no
setor privado como publico: uma cultura de transparéncia centrada na pessod
fisica, na minimizacdo do impacto e no aumento da seguranca aplicada ao
tratamento dos dados pessodis.

Muitos comparam a instituicdo de uma nova mentalidade pela LGPD com

a instituida pelo Cédigo de Defesa do Consumidor (CDC), a Lei n° 8.078
aprovada em 11 de setembro de 19380, O CDC determinou maior transparéncia
nas relactes com os consumidores, bem como maior protecdo de seus
interesses em face de fornecedores de produtos e/ou servicos. A mudanca de
cultura foi tdo grande que, a partir de 2010,0s estabelecimentos passaram a
ser obrigados por lei a manter um exemplar do CDC em local visivel e de facil
acesso ao publico.

Ja e possivel observar mudancas crescentes e consistentes no mercado

com a implementacdo dos principios e normas da LGPD nas organizacoes,

e isso tem se traduzido em acOes de conscientizacdo, textos mais claros

e transparentes em contratos e na politica de privacidade dos portais,

maior contratacdo de ferramentas e sistemas de seguranca da informacdo,
certificacdo de profissionais na materia de protecdo de dados, dentre outras.
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Ainda gque muito se fale sobre a LGPD, permanecem algumas duvidas e
equivocos de interpretacdo da lei. Dessa forma, a Neoway desenvolveu este
“Manual Basico da LGPD" como um ponto de apoio para os profissionais da
area e curiosos, tratando dos seguintes assuntos:

Aplicacao da Lei;

Principais Conceitos;

Principios;

Legalidade do Tratamento;

Direitos do Titular;

Transferencia Internacional de Dados;
Seguranca e Boas Praticas.

A NEOWAY E A LGPD

Ao final de cada secdo, apresentaremos o quadro "A Neoway e a LGPD",
em gue faremos uma contextualizacdo dos topicos tratados para a
realidade da Neoway.

Esperamos que este material seja util para vocé, e desejamos uma
otima leitura!
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1. Principais Conceitos



EM PRIMEIRO LUGAR,

E IMPORTANTE

DEFINIR BEM 0S

PAPEIS E EXPRESSOES
UTILIZADAS PELA LELI.

0s principais conceitos
abordados pelo artigo 5°
da LGPD sdo:

Q Autoridade Nacional

Orgdio da administractio publica responsdvel por fiscalizar o cumprimento da
LGPD no territorio brasileiro.,

9 Controlador

Pessoa fisica, ou entidade do setor publico ou privado, gue determina @
finalidade e a forma de tratamento dos dados pessoais, dentre outros
fatores relacionados ao processamento,

6 Dados anonimizados

Informacoes que se referem a pessoas fisicas, mas gue ndo podem ser
ligados a nenhuma pessoa fisica especifica nem direta, nem indiretamente,
considerando-se 0s meios tecnicos disponiveis. Exemplo: "mulher”, “faixa
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de 20 a 25 anos", "vendedora”, "Estado de Sdo Paulo". Apenas com essas

informacoes, ndo e possivel determinar uma pessoa especifica, um unico CPF.

Em geral, dados anonimizados sdo utilizados em estudos estatisticos.

Q Dados pessoais

Informacoes relacionadas a pessoas fisicas que podem ser identificadas
direta ou indiretamente, por meio de um conjunto de informacoes.

(©) Dados pessoais sensiveis

Dentro da categoria de dados pessoais, 0s dados pessoais sensiveis sdo
exclusivamente as informacoes relacionadas a origem racial ou etnica,
conviccdo religiosa, opinido politica, filiacdo a sindicato ou a organizagdo

de carater religioso, filosofico ou palitico, dado referente a salde ou a vida
sexual, dado genetico ou biometrico quando vinculadas a uma pessoa fisica.

6 Encarregado

Também chamado de Data Protection Officer (BP0O), o Encarregado pelad
Protecto de Dados e uma pessoa indicada pelo Controlador/Operador para
agir como canal de comunicacdo entre o Controlador e os titulares de dados,
e entre o Controlador e a Autoridade Nacional de Protecto de Dados (ANPD).
0 DPO pode tanto ser interno @ organizacdo como externo, em regime de
contratacdo de prestacdo de servicos (tambeém conhecido como “DPO as a
service"),

0 Operador

Pessoa fisica, ou entidade do setor publico ou privado, gue realiza o
tratamento dos dados pessoais em nome do Controlador,
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Q Tratamento

Toda e qualguer operacdo com dados pessoais. Alguns exemplos: coleta,
producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo,
distribuicdo, processamento, arguivamento, armazenamento, eliminacdo,
avaliacdo ou controle da informacdo, modificacdo, comunicacdo, transferéncia,
difusdo ou extracdo.

9 Titular de dados

Pessoa fisica a guem os dados se referem.

A NEOWAY E A LGPD

Considerando as definicées legais de Controlador e Operador, a Neoway se
enguadra como “Controladora" dos dados pessoais sob sua responsabilidade,
pois determina guais dados serdo coletados, como eles serdo modelados e
armazenados, guais medidas de seguranca da informacdo serdo aplicadas ao
tratamento, como esses dados serdo disponibilizados na Plataforma Neoway
e para quais finalidades, e determina todas as demais especificacdes do
tratamento dos dados. Porem, a depender do tipo de situa¢do, a Neoway
pode se enguadrar como "Operadora”.
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2. Aplicacao da Lel



@ Aplicacoes
De acordo com o artigo 3° da LGPD, estdo sujeitas a aplicacdo da lei
todos 0s tratamentos de dados pessoais:

e redlizados no Brasil:

e que envolvam a oferta de bens ou servicos para titulares gue
se encontram no Brasil, - seja de modo gratuito ou oneroso -, e
independentemente do pais em que o tratamento ocorra, e

e (que envolvam dados pessoais coletados no Brasil.

@ Excecoes
Jd o artigo 4° da Lei traz excecOes expressas a aplicacdo da LGPD, que
Se resumem aos tratamentos de dados pessoais realizados para fins:

e particulares e ndo econdmicos;
e exclusivamente jornalisticos, artisticos ou académicos;

o exclusivamente de seguranca publica, defesa nacional, seguranca do
Estado ou atividades de investigacto e repressdo de infracoes penadis, e

e (Que ndo tenham nenhum contato com o Brasil em toda a cadeia do
processamento.

A NEOWAY E A LGPD

Como a Neoway coleta dados pessoais no Brasil e realiza o tratamento de
dados pessoais no Brasil, a LGPD e aplicada ds operagoes de tratamento
realizadas pela empresa.
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3. Principios



0 artigo 6° da Lei estabelece gue
0S SEGUINTES PRINCIPIOS DEVEM
SER OBSERVADOS NO TRATAMENTO
DE DADOS PESSOAIS:

Adequacdo

Tratar os dados pessoais

de forma compativel com

as finalidades informadas
go titular dos dados.

Livre acesso

Garantir ao titular de dados
g consulta gratuita e facilitada
00s seus dados pessoais
tratados, bem como ¢ forma
e duracdo do tratamento.

Finalidade

Tratar os dados pessoais
para objetivos legitimas,
especificos, explicitos
e informados ao titular.

Ndo discriminacado
Ndo utilizar o tratamento

para fins discriminatorios
ilicitos ou abusivos.
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Necessidade

Tratar somente os dados
necessarios - tanto em guestdo
de categorias de dados, como em
proporcdo -, 0 minimo possivel
para atingir as finalidades,

Qualidade de dados

Garantir exatiddo, clareza,
relevancia e atualizacdo
dos dados.

Prevencdo

Adotar todas as medidas

possiveis para evitar danos

0o (ou em decorréncia do)
tratamento de dados pessoais,

Responsabilizacdo e
prestacdo de contas

Demonstrar a adogdo
de medidas eficazes para
comprova a observancia
e 0 cumprimento das normas
de protecdo de dados.
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Seguranca Transparencia
Utilizar medidas tecnicas e Dar acesso aos titulares a
administrativas/organizaciondis informacoes claras, precisas e
para proteger os dados facilmente acessiveis sobre
pessoais de tratamento ndo 0 tratamento de seus dados
autorizado, seja intencional pessoais, resguardados 0s
ou acidental. segredos comercial e industrial.

A NEOWAY E A LGPD

A Neoway aplica em sua opera¢do todos os principios estabelecidos peld
LGPD. Apenas para exemplificar alguns deles, vejamos 0s quatro ultimos:

Qualidade dos dados: A Neoway assegura que os dados estdo atualizados e
refletem exatamente como estdo disponiveis na fonte original.

Responsabilizacdo e prestacdo de contas: Todas as operacoes com dados
sdo rastredveis, e, em guestdo de Governanca de dados, a Neoway adota

as melhores praticas internacionais de seguranca da informacdo, sendo

0 primeira empresa da America Latina a aplicar governanca de dados
baseadas no modelo de Data Maturity Model (BMM). A Neoway aprimorad
constantemente seu programa de governanca de dados baseada no modelo
pelo Capability Maturity Model Integration (CMMI) Institute, uma organizacdo
da ISACA (Information Systems Audit and Control Association), associacdo
internacional que suporta e patrocina o desenvolvimento de metodologias
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e certificacoes para o desempenho das atividades de auditoria e controle

em NEOWAY sistemas de informacdo. E o modelo DMM vai muito além da
governanca de dados, pois tambem engloba melhores praticas para a gestdo
das operacoes com dados, da qualidade dos dados, bem como da plataforma
e arguitetura envolvidas, dentre outros aspectos. E um modelo completo para
estabelecer, construir, sustentar e otimizar o gerenciamento efetivo de dados
em todo o seu ciclo de vida,

Seguranca: Os controles da ISO 27001 e IS0 27002 sdo incorporados as
operactes da Neoway por meio de sistemas e ferramentas gue estdo em
linha com o que ha de mais recente de seguranca da informacdo no mercado,
e tambem por meio de treinamentos internos para desenvolver a cultura
“Neo-SEC-way".

Transparéncia: Todas as informacoes sobre o tratamento dos dados gue

a Neoway coleta diretamente dos titulares encontram-se no Aviso de
Privacidade do Site. No mais, a Neoway tambem disponibilizou a Nova Politica
de Tratamento de Dados. Havendo gualguer duvida, o titular podera entrar
em contato pelo e-mail privacidade@neoway.com.br.
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4. Legalidade do
tratamento



De acordo com o artigo 7° e 11 da LGPD, os dados pessoais e dados pessoais
sensiveis somente podem ser tratados se tiverem do menos uma das bases

legais elencadas a seguir:

BASE LEGAL

DADOS PESSOAIS

DADOS SENSIVEIS

Consentimento do titular

Cumprimento de obrigacto legal ou
regulatoria

Execucto de politicas publicas pelad
administracdo publica

Realizacdo de estudos por orgdo de
pesqguisa

®
®
©
O

Execucdo de contrato ou procedimentos
preliminares com o titular e a pedido do
titular

Exercicio de direito em processo judicial,
administrativo ou arbitral

Protecdo da vida e incolumidade fisica

OO,

Tutela da saude em procedimento feito
por profissionais ou servicos de saude,
OuU autoridade sanitaria

O

Interesse legitimo

Protecdo do credito

OlOINORIOHOINORIONONIONO

Prevencdo a fraude e @
seguranca do titular
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DADOS ABERTOS

Alem disso, e importante lembrar gue, dentro do chamado “ordenamento
juridico” do conjunto de leis do pais, as leis devem conversar entre si, criando
um sistema, Dessa forma, o tratamento de dados permitido por outros atos
normativos, como a Lei de Acesso ¢ Informacdo (Lei n® 12.527/2011, “LAI"), 0
Decreto n®7.724/2012, a Instrucdo Normativa SLTI/MP n°® 4/2012 e o Decreto
n° 8.777/2016 (em conjunto, "Politica de Dados Abertos") ja estd devidamente
agutorizado por lel,

De acordo com a Politica de Dados Abertos, o sigilo de informactes é a
excecdo, cabendo aos orgdos publicos a responsabilidade de restringi-
las conforme a necessidade. BDa mesma forma, cabe aos 6rgdos publicos
observar o conceito de transparéncia ativa, por meio da divulgacdo de
todas as informacg6es de interesse coletivo ou geral por iniciativa propria,
independentemente de reguerimento.

A NEOWAY E A LGPD

A quase totalidade dos dados pessoais disponibilizados publicamente e
coletada de bases publicas com base na LAl O restante dos dados provem
de parceria estrategicas com garantias contratuais de legalidode dos dados
e transparéncia ao titular guanto ao tratamento feito pela Neoway.

As bases legais utilizadas para o tratamento dos dados pessoais
disponibilizados na Plataforma Neoway sdo determinadas pela sua finalidade
de uso, conforme a seguir.
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Risk & Compliance: validacdo de informacoes pelos clientes da Neoway parad
fins de (i) cumprimento de obrigacdo legal, (i) protecdo do credito e (iii)
interesse legitimo do Controlador no combate a fraude.

Marketing & Sales e Digital: nestes produtos, a disponibilizacdo de dados
pela Neoway ocorre com base no (i) consentimento coletado por parceiros ou
pelos proprios clientes da Neoway, e (i) no legitimo interesse (a) dos proprios
titulares em receber a prestacdo de servicos gue os beneficiam e poder
exercer o direito de escolha de modo mais benefico, vez que, dessa forma,
terdo acesso a opcOes muito mais adequadas ao seu perfil e gue, de outro
modo, ndo teriam; (ii) da Neoway, em proporcionar analises e modelagens
estatisticas para seus clientes e gerar a otimizagdo de contatos comerciais, e
(iii) dos clientes da Neoway, em ter acesso a essas andlises para a prestacdo
de servicos e venda de produtos que atendam as preferéncias dos titulares.
Evita-se, dessa forma, o desperdicio de recursos e 0 contato desnecessdrio
COM pessodas gue ndo estdo interessadas em seus produtos e servicos,
gerando, assim, a otimizacdo de contatos comerciais.
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5. Direitos do Titular



Pela leitura do
artigo 18 da LGPD,
A PESSOA FISICA
TEM 0S SEGUINTES
DIREITOS:

1.
V.

V.

VI,

confirmacdo da existéncia de tratamento;
acesso aos dados;
correcdo de dados incompletos, inexatos ou desatualizados;

anonimizacdo, blogueio ou eliminacdo de dados desnecessdrios,
excessivos ou tratados em desconformidade com o disposto na LGPD;

portabilidade dos dados a outro fornecedor de servi¢o ou produto
mediante requisicio expressa, de acordo com a regulamentacdo da
agutoridade nacional, observados os segredos comercial e industrial,

eliminacdo dos dados pessoais tratados com o consentimento

do titular, exceto nas hipoteses previstas no artigo 16 da Le;
(cumprimento de obrigacdo legal ou regulatoria pelo controlador;
estudo por orgdo de pesquisa, garantida, sempre gue possivel, a
anonimizacdo dos dados pessoais; transferéncia a terceiro, desde gue
respeitados os reqguisitos de tratamento de dados dispostos na LGPD,
OuU uso exclusivo do controlador, vedado seu acesso por terceiro, e
desde gue anonimizados os dados);
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informacdo das entidades publicas e privadas com as quais o
controlador realizou o uso compartilhado de dados;

informacdo sobre a possibilidade de ndo fornecer consentimento e
sobre as consequéencias da negativa;

revogacdo do consentimento, nos termos do § 5° do artigo 8°

da Lei, segundo o qual "o consentimento pode ser revogado a
gualguer momento mediante manifestacdo expressa do titular,

por procedimento gratuito e facilitado, ratificados os tratamentos
realizados sob amparo do consentimento anteriormente manifestado
enguanto ndo houver requerimento de eliminagdo”,

A E A LGPD

A Neoway coleta dados de outros Controladores de dados dos titulares,
tornando-se co-Controladora dos dados (exceto guando atua como
operadora). Dessa forma, ha direitos que a Neoway consegue efetivar para

0 titular de dados diretamente, e outros que dependem de uma acdo do
Controlador origindrio dos dados pessoais do titular, Por exemplo, os dados
gue constam disponiveis em bases publicas, sujeitos a Politica de Dados
Abertos, somente poderdo ser atualizados de fato se houver uma atualizacdo
direto na fonte originaria, no orgao publico gque disponibiliza esses dados.

A Neoway poderd, portanto, efetivar diretamente os direitos dos titulares
em alguns casos (como a solicitacdo de acesso aos dados disponibilizados
pela Plataforma), e, em outros, poderad direcionar o titular ao Controlador

originario para que o direito seja exercido de forma plena.
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6. Transferencia
Internacional de Dados



0 artigo 33 da
LGPD determina gue

A TRANSFERENCIA
INTERNACIONAL DE
DADOS PESSOAIS
SOMENTE E PERMITIDA:

|. para paises ou organismos internacionais gue proporcionem grau de
protecdo de dados pessoais adeguado ao previsto na LGPD;

Il. guando o controlador comprovar o cumprimento dos principios,
direitos do titular e do regime de protecdo de dados previstos na
LGPD, na forma de cldusulas contratuais especificas para determinada
transferéncia, clausulas-padrdo contratuais, normas corporativas
globais ou selos, certificados e codigos de conduta regularmente
emitidos;

1B guando a transferéncia for necessdria para a cooperacdo juridica
internacional entre érgdos publicos de inteligéncia, de investigacdo e

de persecucdo, de acordo com os instrumentos de direito internacional;

V. quando a transferéncia for necessdria para a protecdo da vida ou da
incolumidade fisica do titular ou de terceiro;

V. guando a autoridade nacional autorizar a transferéncia;

NEOWAY | Manual Bdsico da LGPD 25



VI,

VII.

VIII.

IX.

guando a transferéncia resultar em compromisso assumido em acordo
de cooperacdo internacional;

guando a transferéncia for necessaria para a execucdo de politica
publica ou atribuicdo legal do servico publico, sendo dada publicidade;

guando o titular tiver fornecido 0 seu consentimento especifico e em
destague para a transferéncia, com informacdo prévia sobre o carater
internacional da operacdo, distinguindo claramente esta de outras
finalidades; ou

guando necessario para cumprimento de obrigacdo legal ou
regulatoria pelo controlador, guando necessario para a execucdo de
contrato ou de procedimentos preliminares relacionados a contrato
do qual seja parte o titular, a pedido do titular dos dados ou para o
exercicio regular de direitos em processo judicial, administrativo ou
arbitral,

A NEOWAY E A LGPD

0 provedor de servicos de nuvem gue a Neoway utiliza tem sede nos
Estados Unidos e servidores espalhados pelo mundo. Atualmente, os dados
sob responsabilidade da Neoway s@o armazenados no Brasil e nos EUA.

A transferéncia internacional envolvida na operacdo de armazenamento
dos dados estad legitimada por clausulas contratuais especificas para essa
transferéncia (inciso Il do artigo 33 da Lei), que garantem nivel elevado de
protecdo de dados pessoais, adequado a LGPD.
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/. Seguranca e
Boas Praticas



Segundo o artigo 46 da LGPD, o Controlador e o Operador devem "“adotar
medidas de seguranca, técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacoes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualguer forma de
tratamento inadequado ou ilicito". Isso significa que esses agentes devem (i)
implementar sistemas, ferramentas e servigos aptos a proteger e monitorar
0 tratamento de dados pessoais, e (ii) apresentar politicas, normas e
procedimentos internos que orientem a atuacdo dos colaboradores em prol
da protecdo de dados pessodis.

E recomenddvel que todos os controles técnicos e administrativos observem
melhores praticas reconhecidas pelo mercado, como as estabelecidas pela
IS0 27001 e IS0 27002.

A E A LGPD

A Neoway aplica a ISO 27001 em todas as suds operagoes de tratamento de
dados, desde a coleta ate o descarte seguro. Tambéem exige que todos 0s
seus colaboradores envolvidos no tratamento de dados assinem o Termo
de Confidencialidade, promove treinamentos em materia de Segurancad

da Informacdo e Protecdo de Dados, aplica as medidas apropriadas para
garantir a integridade dos dados e tambem asseqgura a disponibilidade por
meio de backup e plano de resposta a incidentes, por exemplo,
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Conclusao



A LGPD Instituiu novos
conceitos, principios,
direitos e obrigacoes que,
em conjunto, traduzem uma
NOVA CULTURA DE
MERCADO NAS OPERAGOES
COM DADOS PESSOAIS, DE
MAIOR TRANSPARENCIA E
SEGURANCA.

Como o "core business" da Neoway e Big Data, a Neoway sempre teve umd
atencdo e cuidado especial com a gestdo e protecdo de dados, e, ao longo
das secoes, foi possivel verificar como a Neoway jd implementou os controles
da LGPD em sua operacdo.

0 assunto e extenso, Mas esperamos gue esse material possa contribuir
para a disseminacdo de conhecimento dos principais topicos da LGPD e para
a transparéncia em relacdo ao tratamento de dados pessoais realizado
pela Neoway.
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