Projecteur sur Aryana Pezé



Derriere OCTO, il y a des centaines d'Octos,
et autant de talents cachés...

A travers cette bande dessinée, la collection
OCTO Presents tourne ses projecteurs sur la
talentueuse Octo Aryana Pezé.

Apres ses débuts dans le recrutement, Aryana
trouve sa voie : devenir développeuse !

Elle intégre ainsi OCTO en tant que dev, puis
rejoint la Tribu Ops.

Passionnée par le dessin, elle décide de mettre
en scene le DevOps a travers ses BD.
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Tntroduction

“Bt 10i? Tu Jois quoi doss lavie?"
J 0d beaw. oderer mon mékier, §len suis arcivée o RAoukec la quuastion.
Commenk expliquer le métier & Ops en quelquas moks o des personnes Qui
nort jomais faik d'informatiaue, alots qua de Perne déja o 'epliquar
& d'awtres Personnes du seckensr?
Et quand. je damandais & d'asds Ops...

Comment i S e
' ) dﬂ- h &sm ey!
?Pm\l%:ZHL? o Cel pluss single...

——*—

Ou bien encore

Vous me consellez Foo. Clest urauiment T apprendros
Q“’('):;" dbier ‘%q"::‘i‘" vaske 'Ops!  surle tos!
en Ops*

—

|

w Un peu frustank pour quelquiun qui souRaike débuter dans le métier.,.!

Et voici comment cete BD o wu le 6our|,

L' objectif 7 Vulgariser certains syjets clefs du \'informakique . Le monde de
'informotiqus étank vasts, dne s'agik que d'un premies opercix de ces sujeks.
A wous d'appragondir ceux qui yous intécessent !
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Lorsqaxe ")‘aidéddé de $oire de|'Ops,
&\ Savas pas vraimenk pan ol
Commencer. J'0i di apprendse sur e tas ek
heureusement, j'étais bien entourée!

Colte premidns postie vised mefte en
lumiere les différents sujets que nous sommes
amends & aborden cn+a;23fr0ps. Chaque
sujek est abordé différemment selon le
contexde, mais cela donne une premudie idee
de ce que peuk étre notr métar.

A vous ensuike dlaller creuser les
sugeks Qui Vous intéressent!



Le DevOps ? C'est quoi ?

s Aeyona Tetonaille ovec \es dévelo anetrie \auls sdes en b
2_0:’:"%—3& sg; B < \')e ﬁ‘cgwxe queVon WJWM & no:'e sike ﬁ

En ce moment, erogeau&ﬁhg .

3 'oi daveloppe un nouveau Sie amefrer? o T Souk 063 Aéfinir \e

mb!'ro;ﬁ!mthme&meuhgm? Joste. tronsSrer l\\mw seeus ek ereulrilg o

SR s mol du conGiguroion.
D\ Soulk qes & ioskalles ok

Clesk 0., e Ops) On Sociie T s dore s, conGigore das ook
\e troNal Ges dexs, paus ossuses \& pMSému?u&omud.rb\
meilleus servica ?gﬁ\\e.ﬂux site. Regasie \e Nombre. de connexions |

On pourtaik dupliquarles @ P

weveus insvolles un _ 2
57 \ood -bolancs ek parla A I’
SGUs\Y, m-ﬁ—eﬁ::; @
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Guelques concepts clefs -1

"Personne en charge

de lo. programmadion
dune opplication eu d'on
site web. T\ \es erée.

SERVELR

O
oo () (0

LNFRASTRUCTORE

o« [
-]

N\
DENOPS _

« L
L.

Tagen de travailler qui | Personne qui Jocilte o
implique une grande \vraison d'un site en
eollaboration entre \es preduction gk sassuse de
Dexs ek les Ops. so- Sobilite.

Motéciel informalique qui fournik des informakions
mbgicie\s ¢ d'autres ordinaeurs reliés aw méme

réseau ( {ilaire, Intranet, Trternet:.).

Ensemble des équipements Q}W
entre eux, wont former le squelefie d'un syctéme
informatique.

On posle aussi d'acchitectur informabique.

Systeme d'Exploitadion : logiciel dans un appaseil
ectronique qui pilote. |'utilisakion des ressources doa

ovtil infocmakique (Mémoice, processeus Périphériques.)

Point d'accds de communicadion entre | homme. ek la
machine. Tho. Souvent \'aspect d 'un pefiphésique. da saisie.
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Guelques concepts clefs -2

! Un hébergeur met a. disposition \'infrastrocture

HéseroEur nécessaire pour déploger unsile Kb congu par vn tiers.
ENVIRONNEMEAT DE DEVELOPPEMEAT ENVIRONNEMEAT DE PRODUCTION
Ensemble das outils que. les développeuss Enviconnement final gur lequel
installent gur lews machine pous travailler ~ fonctionne la version finale du
(éditeur de texte, Librairies..). site, disponible aux utilisateurs.

I » 2 L m— _
I @ Photo’ da 'elat souhaité du serveur de production:

coda ek ddpendances.

CONT. 2 e V[ A

AST BOD
envitonnement environnement, environnement,

RooT FlLesysTEm MFI.IS‘IST'G;.&_ KERNEL + RFS KERNEL + RFS

ROOCT FILESYSTEM ROCT FILESYSTEM
KERNEL KERNEL
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La. fogiaue derriere mon infra

Ayana! Mon sie

ComNRVE & QMO
de suuds

:rgou-lrd‘ hoi, e de ton
sk Yook singls.

Ton application Yourne saur un sedl serveu, sur gl
dous les Utilischuss se connactent direclement. T as ensuie

une bose de données relide d ton serveuc,

C‘zww;’rd*vdosww On Nk de s ider \es A S ol it ,
s e o et o L e Sl n
scolab\ik (Crossane) Ao st & Sonchonnes e ARy
r O @
3
2z
L' otilisadeur s2 connede ass sive wklb.
INTERNET A
— © Roor o, clasr ingtavané! Mais on vl ..
| On admbue o WP (P icdoele as S quil n'esy
NP @ cel\e &'amuung Ma.dnine en mm\m Lh

©

®

Tyo uss fogons de gérer <o bhase de domngns.
L' ’es\?k& unarms?:;».

Lo. NP dicicp vers 0n Lood Bodancer: T cépartit
les ohk wess \es Auffarents serveins applicadifs
Ceci &vie e BusSChasopr \es S2eouSS ) o donc e \es
rolentic (Voir \es asser),

On héber
ier s braqie na
ity hivs ey

\e sie suf plogians serveuss applicatifs
rombxe de onnewens, er
wels (ex cnu?uc.de oXord

chag Mot posw 6 took
Mﬂ*&mq’w%m Ehb*;&.aourm @ @S,
une bose. onaue duRlque. Elle. dORY Ny ére

Sau & wlidrement. Oo o Aouve les
ek e 9
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Aowa sous | TR comphe gus o
Discotong -en!  Mon sde s \e Has
—_— e founant do monde!




Les modefles Cloud

S CL On pousrait kout monter Aujourd'hui, selon Yes besoing
" awﬁ'o::m m-m&heseni:\‘feme,mi: onw.phﬁék.mnﬁer‘mniﬁ;msur
wd‘?“‘*“"m%? c'esk long ek colbeunc, dus PARS, de I' TAAS, ou. dur CAAS.

g&v”"‘l‘\'
Z1Pans. Platform As A SMC&M@
L'hebergeur (Heroku, OVH, Scalingo. Jmek des Tu choisis \'ackion qui fe Tu déploies -ton code quasnd.
inpnsk?::\:ms&. dispasition. Ses Ops gérent con\lied:..ekenqudt”us tu veux — méme pas besoin
touk sauf Yon serveus. opplicabif. \ clies, Youk est créé! d'un Ops!

ARCHIA | |ARCH 2 ARCHI 3

2| |[? i %

STTAS. Tnfmskochure As A s«««:;@@gg

'hé i 3 ouskomatise o R L
L hébergan. (AwS, Azuse GCP) mek On discste pous . pou
des oukils ((serveuss, @BDd) & Aéfinic s besoins.. Ew‘}‘ Vingea, ot
‘ parametrage das

S TCAAS: Contoiners As A Sevice. g sevee du futuc?7< ©RR

Entre e PARS & le TaRS Chébergé On a. ainsi exackement: la méme T I
Er AwS Asure, GCP..). Mais am Ui image wur fous nos environnements! g" k?:dfa!t mﬂu :?mi tvel
posoaméirer ton serveur. & fk‘g T b@% " qui v‘}.l;mr tes
et e = e el e
; c SURC i tu modifies ton code!
Finage l imoge. quand T medifies ton cade

MA SUPERRE TMAGE on DETRUIT

iy \/Covenmn. bost
EXACTEMENT
e surla. méve image

qu'en DEV & Demo
ON CREE

‘bm;huf dépend de la. Méme %ion paye chogue service Ok pour ke choix  Benucoup a'0psle
complexité de men infra? Oui, ek en jonckion da notre. utilisakion, TMS-PAAS Mais  conseillent. Clost simple
: Certains sont plus onéreux aue. pour le Cans_?

d' aukres, —
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Clowd Vs On-Premise

0 veux fadre du M, Lear e e Jesois! Rodast 3 0i &laberd egligy mﬁl

duguad:

ook gardzren
?‘M\ ?

i@, Mais j'os donné toos e clod \o.cm’n
mhg arguuments! dmemaml lo. souvegarde

a echelle
mondsole,

L' allocaton des fessouces,, \

MO.Lsonamhen de serveurs? ga_ ;m&m

hon |,
A d.g ‘adim\e

=i
SERS
=

&5

1 i -
e
—

m hmdaJsUML DMQ s*g‘ﬁ"‘ﬁ‘- wbnemzpr
S m 1 Yoo S
d.t_?o(msersesmmm m" ¢ \‘Jw C‘es#c RS Cher, MQ&W
\0 ’tm 1
N Gouts averses. T ik Gehens:. |
TIntéressont, e
dar
ooy
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Tntroduction o Docker

- iy 1\-&” . @ﬁmmﬁt&%h‘ﬂﬁh\aﬁﬂﬁm mﬁn&mmﬁﬁm
t‘;::;t‘ ce choo ahoix? Je pgorelopiqu . jecrle one age . Qui va Servir o, géndier on cantenaur
~L= o —
) -==a[. moni e
» Coshenens | | €
[Erenmances | ﬁ:gg‘%‘ (pacmog) | | coounne
TR0 Voage |/ oon wode
Touke |'équuipe krovodle 4 pasturde E:L B0 Bir A'oNeiw  exockement la.mémne
la. méme image- - focile, l'onbonsding! aﬁfﬂ kouws s environnements!
h.cpnﬁ. vafie .
Donc,d past Docker, - padage
) 0 flen 4. installer? %
clet ! k”" : \\\\
\
ON (REE b CETROIT
Sinire | || Ginees v v
De s, lo communaité ek caraines | Ces fessources en\igne permeltent e Saice
mh?;fms nneientd. dispesition 4 des Fess rapideme \-gm
imaaes Docker whles. ﬁg N‘I"‘ Je
image —> 7 Cool! Mon opp\ ;
dl:g"ﬂ’k cOmmuntoé&PP bien S
[ Dodkerhub ~

ovecle proxy!

(En pls mn Comeneur se e en ‘

i temps vecord! “Pa Tptt[m‘el“?;e!\?iwﬂ %;Pl:\ P“‘L
Fy o P
e g
Silvos beaucoup da. QuelQues Bonwes PRATIques !
Senics ov conteneuds, y—
oxidh des orcheshratensn  Ok) Dudres Prlégie lesi ;l\s ou calles

Mais ce Nesk postoncas!  consels? déchagyements

= oid's’k | (odlention aux malwares!)
xle u\td“ducg wudd mel'de.
uniquement lenmmre Goolge Ui
& limire \es .ga-l\esd séamh 9 e
(ex- pos de compilateur en peed!)

x Respede bien e 4zFactorApp pour une
appli .gadzmen‘l' dockerisoble.

© OCTO Part of Accenture - All rights reserved .18



Tntroduction aw reseow : les adresses IP-1

Tout mokiriel connecté o un ‘ ; )
dmuammhtivau:r ;ymmdm Version &)
esk identifi€ pas une odiese TP PRy&

A octet
s::tcmt\ 'xxx'xxx XXX, XXX
" wmbfesde 0Oa 255

'Dourceaddal'durisen.u T .
. v Les Sousnisseurs d0cis & Tntemet Siclest wne "aditese’ e { Ros
A connais a3 e plus grandu! | 'y St des dtesses TH & ch:zqfu Go. signifie ‘{'“&‘- C' G‘l .

Pous les sites web, pous plusds sintliché, on associe un nom de domaine & une.
oArese IO Le service DNS (Domain Name Sgs’cm)es\-dwjéd;loxhoduct\m

google. S'ly pasvien, il nous
f\m renv%cz vers |y $ie Vis€

~ VBN

“" \-‘
\ Q Sinen, I renvoievers 1/
_— ﬁ. "'.u.n’ Qulne Serveus DNS Q\-
NS uet
de fésoudre le hom = @ #
de domaune *"’- .’ e

S'il pe posvient os 4. le césoudie (non de dovaineemone, Frueuricdispontie...))
) manmplunmsﬁ::e a'ertent o

& pourmon site?  Aucun souct! Tl

: G ab . 7% ! Mais si at On @it sikes
Jbi Zserveurs  suffit a'associer I|3¢mxln. ’.hHmssnonaom
enpasalidle! e nomde domaine Qdarechm\ﬂs ‘dewm‘h‘:ﬂm ot ::Mm‘:sm
"“':\ -balancer ¢ ('f.hm:oidoqm' das
. \ P privéss!
exptag.
eXpliquatue
AllB i~
* Comgosont omatique, %
wuk'?;.:sc pwn?ot(w"mh

trogic entre \es 2 secueurs,
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Tnkroduction an réseau : les adresses 1P-2

Tl exisk done Y4 Sachant que j'ai  Sauf que wnas Comme mon ; ‘
milliosds 4'1PVL sur  moi-méme pb.&’am P::} besoinde  imprimantew Mais ELP;‘:::‘" °“::f“1d§ul¢zf‘m
TIntenet, de 0,000  opparels,qa foik  toukconnecter e veur lo contacter Teoi w;adm sont donc.

¢ 255.265.2.55.255. Pes o Toternet.  depuis mon ordinabeu, t&:st\lil:ﬂhs:nﬂ \es. Céseonix peivés.

40.0.0.0 & A0.255.255.255
432.46.0.0 & 432.34.255.255
492.468.00 & 4942.469.255.255 J

Réseav Monmiar Turerner

Rour foire simple, 72
ono don e J‘g P e
Configuration qui publiques sont exposées sus
fesemble a. Go } a Intesnet, Les TP privées sork uniquament
< = occessibles wuf U réeam prive. A 4
52.\0 g
\0.0.l /‘\\ E
S2.10.0.2. J
=
- “y
e
=
m
%
()
v
©
2
<=
P
v
/

10.0.0.2

On gagne cirsi beaucovp d'adiesses TP Mgis ce p'est pas
suffisast, d'od \'oppariion de V'IPV6.

\

46 octets - Dy dg *

PR T VRV %
Josd, FUTCENXT, » 2
n uoc;‘::\?ﬁ['sm\u de \
e Rien !

Un oustre moyen ; 'ﬂamrmhw!
d'éonomiser des
TP ostde posset pat | gqye,n wauety bbics  wbquuneoute | JRvols, | TROUVER LIPDUN STVE:
des Ib Jﬁnmiqms, asune TP d&qubpm ‘personne peut E“'&Q?QHK » 0ig mu'sih{-t

2 i blique m : Bupé
plckch quafixes, [ P an i o, | \0onothe? | 4 ping mon-sie.

153215 A xerc..
> 4%;5‘1.\-5 TROUVER MON Te:
_____ wiR E Sl  ipeonfig (TP inverne au réseaus)
&6 J J*wa s&ﬁmbwu:ﬁcﬁ?m
de frouver ces infolmations 2

e ——
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L' Infrastructure as Code (Tal)

Aogah! T\ me ouk ua novvel
environnement &z dev! Je
Sais que clest compliqué mais-

No ?wb\em!
Jl"'l?.: \' cuusas
? e midi!

Clestdela . Th croisque s\l ( vy
soceletie,  aisto uk?:'g.c Te fais de \'Infrastiucture as Code. C'est do code descipti
a'dhagqua fois w? inffastructure (Hertaformu)
L Configuration des Serveus
B O B
obtenic \ diplﬂimm conting da ! arndicodion
Cynhw,nwm‘..j

lorsqueje jouemon code, | cbeco modifie si T me sufit de chonger ceckouines Vo
Uiad F cikde '\ cores G Variobles j mon Code - 7
e o ko e 5 St et~ DEY
A = 3 NV oo
o, peh}s outils chéris __ "PRE?RQD"
R, 10408 yotre magie! ® ’ 70 N
- 7 ¥ - -
ous-cl o ' - PROD -
) (5 CHEN

De plus,si jo pars, mon wcesseut saib 00 2k uassi des i :
ars, Mon lement owssi des nigntly boild -
exactement ¢ a Quoi doivent ressembler on détruit gg.‘::..g::onh Al J?:;Ju \es

\es envitonnements. o :
Comme en dev, \o. doc, clesk le code \ “”‘;“P"“”“"?“q&“"‘; fooctione. ST pos e
\O' @ :o, Prod!

-

Qa me tossuse! EF moi
Quui pensaiss que les Ops

ne testaient tien,.!

Pour | wjécris moncodg el .. Puis sl plusienrs
sumer: | g le déploie Nl aufes environnements..

V \
A2 o
- y%\\‘/_@

~

~— \
/\\
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To CASS EN dey,




Pet vs Cottle

L Infrastructuse as Code (TAC) nous permek de Irar.i\emen‘\" ek
(apidement détruice ek emonver les machines. Celo. & done
carahdemm- impacté la. facon de +ravailler des Ops! Plsst
Que de travailler sur des serveuss spiu&qms qu'on maintient
& qu'on bichonne des mois durant, on préfere ddtruire

ek emonter les machines réguliérement.

On paﬂo. da «Pek ys Codtle

Oai bien céflédn, Les nightl L' TaC o done i

builds, mon\'ﬁmd&mi‘e J c\\ms&h 8&5.. Les machines Hmen.Te vois ke
Ekaient tafemenk

"°~’P\d¢m¢f* un environnement,. da travailler 2 B onise

cest 3:am al Wmml

Jom Cn r.orr-ﬂeoi

’mﬁsmms

Les 2approches sont  Avant: on choyaik ses Maintenant;si go- placks, - Clesk Mais st plus
ifférentes On parle  Serveurs. Un sesvewr on casse 1""-‘*”"““““ ‘\, leu  fapide,ecefficace!
ds “Pet vs Cattle® Cossé &k du ot remonter! un clone Youk propre! -B-Vi _?__‘;L
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L' Tntegration Continue (CI)

e Ok Nouskester | Biensie! On cédige des tests pous

votre code? hogiss Seaduse pous Vérifier qus e
(0de mafche corfectement.

L'ovlil d'Tntégtakion Conti
(C1) n'o. pos Rmonké ['erreur?

Ton équise W¥liseuncukl [~ vt SckE o wvoret. Lo ode tamné & On"megge” (§usionne) nas
de versioning postagé ? 'uohdc é\s le-tronc. Coonouin BISTER'. 25 leus créent des “BRANCHES
V Biensii-gh! | Oepvis ‘MASTER" pous tranalel sans impactes ks autves,

BRANCHE A

S Code. featured \";‘&\3:-:1‘1&? .
detnidre .m .~ s ) é;
Vefsion 4 m";gl ./ 1|
\deuwd& MASTER L=
Ma.\(_ﬁh;tm, v _ﬁ Eh bien, fis peux configusesun outill de'CT" pous vighaler s
byg est pasié en pred? ereuss ek empécher de terger duk code s \estes's échouant.
\es {ests auantde Code | ' ool .
== s /GBSy N o o
les desis
echouent
correckion
} S
Maus nosests sent Vongs.. SI (A VARIABLE
\( ThE Ty, poan ciges kot €T* s e
upw\xmg 1 M
ea won de 4es bescins. A
Sordncays [
JOLER
UN\QLEMENT
LES TESTS
2er3

; inte?  Topaool! T'imagineswen
Cn.md!qumpoul nro T

“Wn'es donc pas okligf .
: iouer! posge
d’htbmm o <ur (s envitonnements?)
Buper!
m———
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Le Deploiement Continu

Tume parlais de'cd” Dons l'iddal, un bug est deked s kst Maus en pradique,
(Déploiement Continu) 2 s r— ceckains s sont
Gm M i m\,u - (1] wﬁﬂk \a “\l‘-“ ‘s =

WA Dair, ou & \oc
m“\u ?‘9‘! !HE?dl.L{POm

Clesk ce qu'on o foik!
Dlod V'inkérét de \déP‘Q_thf Mois On?\;a décelé
en.amont sur A'owtres ' .
envitonnaments. o' uns poshie des bugs,
—-_ﬁ_.

Do 2 hois de code : = -
Quand avez-vous déployé p \:Descen\'o;mdr_ Lgr\esde wde Mises
en prod pous Lad.em'\sf\gs{;s‘? ;eupj\\oas ?l gm: .P;;id en prod en une Seuds fois..

v oo Ty o V Ouiw (2

Zmoss... = e :
- BT glds

simples & déceler ¢k A corrger. €k dans V'idéal PUS souvent: Puis aufomedisez
Idﬁ&qquauiomi%wmerkédu@swmnm ! progressivement le déploiement sur

les Givers enviconnements,

PRoD —\

A e
daste

"Plus tu déploies souvenk, plusles aventusls eployés sonk|  fallis-le peild. peik - dép
| R

Wne veaie cp e s'obvient Mois 3é souvent Ch ben désackive-les!
Que das 4 équige bien rod&'!\_ S “.\%mm“ e j"_
B SMMML*Q’S mwmp\i.\ﬂ‘ ﬁ:nﬁgs |II‘T mu ?Enl‘;e;‘@‘ !

Qe
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Le Feature Flipping

Tw QMO O Lidee est de vo 0. toot moment ackiver | TR précise sunplement &
;:S:\:s ;liﬁ;i@? o désackver ?miuga;chmv\a.\.&-e en production, Q“’-\ ondivion 'ackiver.
__v_-—— C'e* De\{ DG -

chaamguwamtw Sile ste & un bug, on saik J&m.aw»—mouww
¥ qualssecvews ackver la featuna..?

morwon OR code et isola S :
Qo ceska- ce auui e+ diodleuts Cm&&m. ¥ queal £Mf cortiges
une bonne pradique ' '

avoin l'effet inverse.

On ek foice dut canasy telease ! On
ockive \o Konnollké pous on
nokie einy d'uk\isoeuds.

_ O .On

5L\ \'active

Ah\si, ¥ cam:d?l

T w OU Qéter des pics da Prxes,\'intrécét principal est que ga fadlik lo
AR w?':mw Chasgg en d\fsachuat\t% kgslo.il. ass GFJSO& o dnumbn%t% Les
of {astules oon pliortounss. Seoduces en pefits morceaux Topides G duivelopper.,
GRATUIT  PAYANT NORMAL  PiC CHARGE ' == ‘

s Pyt |
ST e
dus i Dépfoienent (ondin pous bien debuker:
_ Les ests doiverk cowsris \o-
Seakure. ackivée ET désactivée
bevd Déploiement en - Dien suppriones \es Condiions .
( seakuse production plusieurs s\l sm.hm n'est plus* fuippée
Jinie fois Pas jour. - Attenvon au {ligping de featuses
Seallire non inie, "Cossonkes” (ex scnemas de boses
-}tﬁlﬂ" Mﬂl& dt G.OI\M)
Dev2

ot

22 © OCTO Part of Accenture - All rights reserved



|es Bases de Domnees

Donc on sépase \e SGBD dss

Clex Lud.is?ensol&o uA Ton serveus applicakf ne dok hebefger auicuas
S&stﬁmm. Gestion de donnée - e&“smss‘. Clesk ton SGBD qui X
: Serves opplicatiys.
Bose da Données (S66D)? | socks \es données.
—_— : - \loda! On \e foik pous
{ S1ToN SERVEUR ETRIT sTATEFUL... dus toisons da:
wonA: [ een, .
coneer o 1‘“;* a _'i:er(mn.hu
loas & SERVCUR & (A ,ﬁ § sca&ab\\nk
BALANCER Cogaion; | Bt intoinatiel '??
L X
SauLE UAPPUCATION P
PeuT REQUETER LABDD |- EN Mobe PRINARY-RERICA®
.y ©bP | ON PEUT FARE be LA LecTUlE
’f’ 1 REFPLICA l UK LE R.BPUCA EN PLUS DV
BDD C————" PRiMARY.
o P LA DUPUCATION DES DONNEES S€
/. | €AIT SOIT DANS UN REPLICA, SOWT
/ [ S SE REPARTIT BUR L'ENSEMBLE
L/ It_ ] DUN QLUSTER
L APPLICAT ION ScALE —— 0
WSHEPSAIDANHENT cs::“ Mobebém-rea, LA &b "W‘S“
L PENDANMENT
L e DE UAPLICATION, scai.ab\\\k
Ty o d'owkses fagors cugmenkont ek won faisank da E;;"‘“‘*&“S“bﬂ““
lo.mém\wo!how&.. lam:sem(u&.e réflexion 0. avoir sus aux
mmﬁém\‘m e - de ton projet & ds ko.&

Oui! Des Yas! - de donades (RO,
"' TEMPORAIRE
: #as: A2

mophm.sont le MW da lo bosge
ow Méma, coké coda, les Tequuites & (o bose,

[super requive
OFTIMISEE

Eh bien, qual kype .
< ; Quel seca e A pout est-ce génank Que esk 2 niveau
::c:::;% v Nolume de Aonnees st &dﬁbb ek indisponible ? Aéxité en kesmnes da

peformone? Scbabilde?

?ag M Cohéren dss données?
s giack € €
Comment géres o tdospéeation Neux-ti Ihébegerdes un B e données sont- t\las &.tef Suske L ou

CUlovd Provides; avec quis muc” g 3 pelthas choses
définitos un SLA (Acord i ac.ho(\ Ouxquels ?mu.(‘ %

de niveaw de SeVice): &M«s das ub\isadeus)...!
-disponibitki o §
: w‘*‘f"‘m“ -

e~
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'I.}E-sde\ltaim* coneriis
I'historiquade ce qui s'eet posk
s fon si..‘;\nﬂm 8\“‘?(““0?&
O
7 - Sdec 2019 & 3|
R
- Sdec Zold & V3L
% Atgl ctoshe
Ous ¢ (estaing logs-hhmo,é% w ek dastres logs kednniqual] (O wedk s consulis <)
Sork qéndses aukonakiquament) |4 Sm%mfjw e en st \e setver) o0 dass ua puis de\
| plate pas las développents. vess \equel on les cedifige*
e secvan
\anké. splunk> (+)
L Lo
\> JoNa n‘es\: :gl-::? ol \oos 'Lq.udq.uu ?g'.kd.n%s'*' A
pos iostallé . £ )
' ) * Rivikigies le Cormok. lo. majocite des pus de \ogs.
/-“\ e &;:f wfsméo?: i@mﬁmmzs ;;;“)s au :rimP:nAtotk 'ogs
]:lfwasspumenkgttcouﬁ.erl Comme il y o beaucoup de logs, on les cakdgorne .
e e P " niveasx™ pous facdides o Lactiuns .
T O desiusite . Ow puk sdschionnsr les
DEBUG  logsddtadlés  yivoamede o ot akives:
Yo notmall A _PROD

warNiNG  aerte

Honn v, E concaskemenk, d«.\.ﬁs 7
Unpiémenks commenk ? E

clais pous ropidement idwnkifier l'ofigiae du message. Pas exem
— — =]
..-L.—;i\ cenpht sen Sae Qudaeaas-ku?& PR
\ors °E"’"“"S‘°“d3“ - Erur.ss.* lisateuc ]
-#?..
=

dfinis ce quatia souhaiss logger, ek b réduges un messoge 4\
?\es

B (pép‘t\me, Q{E\d.e.t non dafil\i "
"Ereof : dge de \'okilisak
non dégini "

Pous Lo, quelques pistes de (élexion

conafnant \e shockage des \ogs:
BIEN CHOISIA LES MOTS CLeFs MASQUER, LES
ET NIVEAUX DE LOGS -T‘_.uféﬁ. ot T
. cohérence de la @sse lnfo:vse 21 .oy 5 ;
') ‘F.E a:?n =+ Eccot nouveom motde J “ﬂah de corservaion
t 5 ?'m;'t:ﬁ des m*l‘:gs posse s <chiffré> J « ConYlainves RGPD
.dno'nx. n‘\w& s CD&dMS*o del.‘ -Sm
b-sﬂf.\llkh “d“m m L'm[ as l%‘ 5
EcRIRE DES LOGS CLAIRS CoNCERNEE « Vasiakions & performance lices
e»'-mwsi Su hgpe. E \nfo: CAppa7) = fichier oux \ogs
Erforz il u o un X241Yq Sawegarde ’
&rs! ! ")) b'ﬁm‘:ﬁ?\ covtane’ dans le dosst ¢ “Fin" . ﬁ“ﬂ‘\&hw& d‘dohﬂiﬂ
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Le Monitoring

Dis! Le monitoring, c'est le moui#utrs consicke & Superviser \'ackivité oo |'ctot dlon
powr verifier |'érat da gystéme inFormnﬁquﬂ.. Il ‘mmd‘ de:
mon application?

Y

\ériier 'éhod: de Sarké de suryailec \a_ _ _
I‘ingoshur_m ok des logicids  pegformance dusite supecvises le business

Les ﬂlafd‘-gs sont mu.lj‘“p'mw lc.;: gmmmﬁmm\t doﬁ I) existe &es outils pour l
- N nes L{t wm, ’ ’
a réuapé:gr les donness clefs conernant clost lonie. QU réuspérer des métriques systéme..
\'achivil€ du gite (parwouss vhilisoteus, —
éhak A'one tronsackion . )
. ﬁiq 0. AisponibildE du service
- andleiper (pics d'actvivé.- )
- Mesures pous améliorer
- oNow de\a vishiite sur |'éhat
de ton infrastructum (nombe de
Secvaurs ackifs, performance ..)

Aoi Q' aler
hecdhec \es
andus!

ftondis que &' aubus Celo. impligue d' avou e plus, o plupart dec
se.basev%lwleslo ( des logs bien préais ek utils ¢
it . graphes clairs pour les acploder ;FH;EWM ) o=

ol oo [
e, logs
- A

& Limitez \es alerles ou
\ous sefeg \ike. maés!

lT)e’}inisez ;t:\ ce. (Génial! EX 2 moo
Vous souhaitei monitorer. appli A monidor

roshe ? "9
ops

Heh, bien yu!
peux hien sic la
monitorer: on
Khd&

(ou uhfd\dgj.
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L' informalique. fourmille dloukils ek de
kermes ‘auxquels nous sommes réguliécement
conf rontés, uss bbien en tant que
professionnels qu'entank que particuliers,
sans pous aukant qus 'on sache
exactement comment ils fonclionnent.

Le moment es’ceng.in e A8 Creuses
ces concepts !



L'0S

r T l.s os san\- indispensalles sur fouk L'OS est d'adleurs souvent fourn avec
[systeme vexpoiTaTion (05)) ‘sr, §q(u du ‘on ordinatews ov ton sm{ﬂ:m
s moltitddres ov & gérer plusieurs Ilcdlmdfspumprogmm
& =. . ukilisateurs. exéusés au démastage de ' agpareil
v
d'm mshhrun %Q D
U Mon seqvewr? C >

L'Os orchestre l'allocation de Les oppels systéme sont intiés par P R L
| ukilisateurou par les lca‘-.ciels upe-mémes - Un KeRNeL (nogaus) : =
O Jonckions clegs de ('

- Un SHeW. Cinterprétentde commandes)
- pour comnuniquer adec |'0s

- Un FILESYSTEM (systéme de Lichiers):

y l'orgminﬁmc\-ksdmik aas

o e

plriphériques

1 On lui reproche sbﬁml 5
Dosccamansly o mm «:.m‘:n' o - ds colecr
v "Iua.shnsom en bureonbigue - %d\ha PR w‘“‘. wtilisorenn

- &' étve moins au dev
o = d'éve un produk que &'qutves OS (dioits
d‘nmd Mxm:;t mumMHe:;,

pour s'en is cela
A LCil Wit

GEBE iges .. Windows S
ek e ubsystem
! ; Mais le eoté 'vendor-locki in, le dernier OS connw est GRU JLinUK :
D'qutres penchent pour Macos: ot Chamsdeif 09’ Enfin,
bmm.pd'a-lﬂs ..compachibilité } Tlﬂ‘;'-“ i est opensoutce . qeatinik &
Macd8 ne tourne wr (apide...
oxés "créoion’. Macos /Linux .., i -i?h‘ch«s L @ mmmtmaagm&cpuh
~ ~ 30 communauté est
@ '@ whistoriquement pous un public Fech:
E mf‘w e certoins outils tournent exclusivement
est bt 5
le hardwere aussi )
w & Service apres-vente de quolité. Spéeifique " W
(WA
?'E * W&
MMN, lo. prise. en main est
un peu plus complexe Kt Partons sur Eﬂmﬁ "‘“"'-M'.M r
. ﬂ‘dl
‘, Jevois & ?arhmlaf i T phasiews 08 W
: ordinateur. L'idéal
B . oNiin gaes sen dmtiodt
el' 0@ rombreusc ouhls y sort

ndisponibles, crashent, ou sont
tq.ulsamsh\’a',

W"

mais Wine ek les outils en Saas

{ndh’hni‘&l\\lsd\oml
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Le Teminal

'Té'rmtnd (owssi dik "Consale”| |Comme ce n'éhaik pas simple, les Donc pourauot +'obstiver
Intecface de lighe de t@ﬁr uss| "R douk gmenl\smd. ¢ mi-plu - ben
)permzi-dzdmne.r fin 43%0's pous rendee les :
& Vodinokeur: | |Ordinatencs gus accessivles
um:& e C'est parkimon ki

Dé ' ai souvent™ pos le choix loesque 3 IJ' envoie directement mes commandes au
hn?l:; wmmm J!J ld‘é’:q)'bi’m*bn{cﬁ)viamww Ae
T\ g rarement une
== == g
| » ——
- sh - A Llnux
oo les astomaliser, ! ::h : Windows
clesk encoce miau! S a2
ntraicement a.\ \ ce, les Celo. facilite donc le partage d'informations:| [Donc siu chesches une commande,
commdewa.tm& -\-tés o d‘ p\us m+.ctude, \‘Qcop’mr.l.ll\l commande | | Tohernet est 4on oo Qudqu'msn sem,
ou d'un interpréfeur” & |' qulr odua.d‘ iquer ob cLiquuar. jouss posé la. question avant toi..!

Ouvr le
dossier,
Clest bon?

)

i &8

:\2 en cos & ereus; Apn‘.s dnacun son remined ek chaoun ses & 4oi? Tu utilises quelles commandes?
d'erreur détol habitudes. shell, coulewss, raccoudis, . Hehe | Tl existe méme une
i olokenic commande pour (épondre &
is Méine *mhmnm\} cette question! Todom!
révé |
U.I\'Pm‘lt'Op.. °

GESTION DE FICAIERS

. cd : chonger de dossier

.chmod : chasger les droits d'acads
o un ,;'.c.‘n"\a( o0 dossier

. CP : Copies ungid\iu‘ ou dosTiar

- grep

: rechercher une epression
Aans un fichier oo Adossier

. QUp : Compresses un fichier en .g

s : lister les fichiers co dossiers
présents

« OPRN : SUNTIC Un gjrj\\u—

- T00 : supprimeron fickier cu doseiar
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PEscau DONNEES SYSTEME

.dig : obtenir I TP d'un domaine  yde - Q_B‘_;d\ef lo dake

. Ping: vérifier lo. disponibilaé ot ('houre =3 Pq.u d'infos wur
d'un serdenr .80 = afficher l'espace Plus(k "‘kﬁ

/ssh ;52 connecter & 0n Secveus dossier utilise rmm" “tldc* + ¢commande>
distonk .which : locoNiser une dons le’retmtnnl !

Aepdomp: écouter letrafic sur commondie

wne il\m'j'r:l e Césean

.msc& :H’le'd'\o{gﬂ e fickier cCommMANDBES ouUTiL

. {E&w} install ool
o

«chools: loncer ume
commande

o lloukd

GESTION bES PROCESSUS

k,;“ erwoyar un signal o un
ﬁﬁu; ,o:?ma pour
| nrr&tr
.ps: o.B]dwu les processus actys




Le HTTPS

RUOL ?1Ton stte.
web est en "hity’ 2l

Tsser en Wips (Wrp *secuse*)

En
intetlocutewr

fua'as anwne gasantie qua ton
esk sien celui tv $2S..,

esh le minimum Teduis en Séaunité.
Closk Séaurisé vio du "TLS" %

V

i M"mlgt
<4 ( ) Tnterception
ou cormuption
% des domées

?CJ& qﬂl_lb'l ?
(écarde pous

¥ Viger une verion
Plos de sécurté !
Secue A ention: toutes les AC. a'ont
1 cﬂ- certilical antit = 1es i
slfﬁi?é"" s (Tm u«tamm}‘:ﬁ ! tdmms & gﬂu&k Soik '\x_lh meoﬁe-;m t:s“
Cestification (AC) Aélivre un cerkificak gui qu'l saik chiffeer ses Qox.
authentifie le serveur TLS Sovhaite.

Le htps Hassure de l'identité de ton interlocoteur
puis &

une connexion chiffeée ek Séaurisde.

L'uL d'on site fioble
est précédée Aa'tn
cadenas ou de “hitps",

psogf e TLS Qvec +y,

B \ips:lwwna .

clef e sessio

Mon certficar est a. llentrée de
tmon infra. Les Slox citewlent en
clair & l'inkécieur,

Deskruchion de o &

8

Tlya oncertificat o lentrée, ek on
outre sur \@ serveus apphicatif.

Autre asantoge dw ttps.fon
se géndremn phs de +eafic..
 Sxgagueaeme
vy v
Al \es Sierts seront plus
suscaptiles d'acheter

dpge
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Houte Dispo o tout prix !

Fouk ékre peét 6
Jamais on ne. peria Kty e el nchs i

tous nos serveurs QM€ G afrive ! enTolande,
snotrangment’ Cowant 26 | X Loodis




L' AutRenti fication

A loide!  Zuk!Molgeé le MFA
Onohacké  (Multi facter wle quoi.?
mon comple!  Authenticakion)? —

r V

A la connexion, le syskime vérigieton identité
en compasont tes identifion's awec cenx
Stockés sus le serveur d'authentification.

[Mais ceci est loin d' &t suffisant niveau sécunité:| Clest 1025 focle |
4 5 : Fl.u' E.M EI'&ON\Q'

les identifiants sont ..\e serveur «les gens utilisent ooty de. b gt

Souvent mﬂmp\es d mwwon est Souvent le méme.

& deviter:., souvent Mol Séeurisé.. mot de passe

poctouk..

MAYX @email.com
Azeriyi23!

e . e A ¥ .
{lﬁm Ago ton denkité dau moins 2 Los > principan kypes d asthentfication sonk T authentification |

Vune est non uctilisable (femporaire), on MEMORIELLE: 4 chose Qe MATERIELLE ;4 chose que  SIONETRIGUE 4 chose qui

porle d'authentification "forte" lutiisateur comait  l'hilisateur posséde.  carachérise Nukilisateuc
Bh! Comene les N - _V
confirmakions @ =
sms!
PGI'
Quil
—

lef US® de
securité (ULF)

Device touwork) I‘IoTekhpréss:nuda joule des aufforisations en '
données m\:&s sus Tnterner font de. 2 Vet Goahian. phos e oy e
I'authentification un epjeu de sociéhé fodt! v C'est activable sus Lo.
plupast des sites connus,
vie PRivée . Y Pruilégie les outils de
| sé\il‘dm de mots da
m S %M"'q =
surtout Sécscise tes Sinon le Sso (Single Sign-On) permeH] in, Sifu veux vérfier das siks comme
e &P::'u! T secet Tousidor & plusiones Appiakons mmmﬁ permettent de vérilies
duss 4 rekenit mais do peux vio. une seule authentification. Siton email st compramis.
Y'aiderd un, gestisanare 256 T i)
dewots de passe. a%mﬁlz:m Gail | f.""‘--"?‘l“,:‘;“_{
opération \ i
Y Yes, le risque O
}l n'exiske. pas, mois
Ga le réduik
gmmmﬂ
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Mais certains cockies sont
indispensaliles a \a nouigation!

2 souvenir de toi

€ surunsily, le serveur doik pouvcis

pendarittoufa ta nauigalion, sinon...

~ -

Saluct!
Tl qui?
Login . mot de passe ——

Accéder & mon compte —,

Tles qui dé‘j&?
A la base, un cookie sect donc & améliorer la navigakion. € est un ensemble de données Les cookies “de seswion”, valables
g&\érépukwmrunb,e:.dewém “:‘:”cct.ﬁh .I.znau@aliummiaucmhie. lndur&d'uhm-uonnm«\,u&ipm\'
oNee ider son identive. déconnexion le cockie est ditruik. I'identite de onne Qui Hovigue .
Sénps Resbe po . Tho sk ek e s ke
E’l’m |
<=y ..
-ID de session z
- domaine dusida
..d!.[,m (limitebes ‘Emo‘ge
M&-mnﬂﬂm) header (Ven-A3te)
N ““""‘E : ‘ﬂ"“ da d'une requite
Les cookies * permanents "sont Nocmalement, seul le site ob+u. [Les coolies controversés sont les coceies “Hers® |
stockés (poterntiellement Noviges peuk déposer des cockies.
indéfiniment) sur fon appaceil, Ces cookies Sont *propriétaires s
pouwr faciliter tes futures Y-0pp.com composants
CONNRXIONS., ] — ) P“""‘h‘*
== aux Yiers de générer
Cooll Tl o tetenus des cooies surle
mes identifiants —_— site & d'exploiter
ok mes prégé —_— l'infoconation.

tiers récoltentainsi untos EnEusope, les sites sont soumis au RGPD
da donées, ek les exploitent 8 das (Réglement Génsral surlo. Protection des
fins markeking par exemle. Données) Tls doivent \ister les cookies utilisés,
ek obfenir le consentement das utilisateurs.
: Go expliqu les
A*/jouc Qime. les bonnidres sur &
e Uivres les cookies sur wement...
m les sites.
Cherche historique de
les cockies "nécessaines” o lo. €n plus da pouvoir les cooleies
navigotion sont foreément astorisés, iers, il existe plusieurs moyens de s2
mais tu 0s e choix poun les aurtres. Protéger des cookies intempestifs :

Qe se possetil  En général, vien.
Sije rr.;u:ﬁe: La. navigadion est

coohies? pocfors moins fluide.
-
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Navigateur qui ins dans le
f@ﬁlﬂiﬁ? ?\hnglsﬁnk

|o vie- privée
¥ o
@ Suppeimer les cookies
a du navigolais. 9P
A




One vie 4'Ops

Gouand je dis que j'installe un nouvea serveur:

Ce que mes ami Ce que les devs Ce que mes sponsors
s‘in%:;ine«\': ® s'ug;?mh simoginent: @ -

— A secveur
— Dbursto 16.04
~-Disk 20 Go
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-lhm..C‘es\: UR Soucis Acha@ﬁclicwm&e’mw&sk
de cache.. Tu 'y connais 2nvoyée a un serverr pour aficher la page
maﬂﬁmdﬂ.cnda? altendue . .

Souf que ce sont souvert les mdmes
reguites qui ceviennent ...

(e cache est un s*dmduminin\umwam,q:ﬁmnsmhsdmn&sdms
e buk d'une ukilisation ultérieuse. L'objectit est d'occéder plus rapidement aux
données souvent ukilisées ov générdes par dss processus complaxes. T Y o das
coches & divers stodes de lo. requite .

Un cache o e kaide limikée. Une fois
pleiy il écrase les anciennes données pan
des données plus pertinentes.

Mimoiee pleine!

Silt‘&'mpgrmﬂ, i perden peqorml

le processeun. ek les disques duys, qui

T existe des coches hordwana, pour

Enfin, les coN (Content Delivery Ok. c'est pas mall

Network) peuvenk stockan en

ont besoin d éttre. extrémement tapides...

Le novigeenr gire (wi-méme le Caké base ds données,un cache
Qtud.urdns uhlisateurs est socuvent
Uutiksatenr a lamain sevlement pouc levider  on configure suntouk a taille.

e

en coche sur le dis

On done chaisir lo taile
du cache, &k ¢2 qul'on y mek!

Donc les requétes

complexes ov réunrentes?

.36 © OCTO Part of Accenture - All rights reserved

“ Mais 2 ne sais pos
comment le congigurer..

Cé\iwmuxb,m%t confi
v das oukils comme Redis eo

dfj3 mis en place ek

Cest awssi un indicoteur & 'Dmmd?u -.)':i:w\im
susveiller : sl se remplit +rop &‘M %ﬁ&mhgmsmo—
&“E‘F‘*&P“*'*‘ cromé le coche da o base ds

v




Dis, fv peuxte connecter On audilise le cole SEH = =
a mon Emwr agplicatis ? (Secure Stel) pous e connecter l?“ 'M&;ﬂf'hl'w“& Vodresse 3 du serveur
—\!——\ SUS un sefyeur distant. AN
Oui! )
O Suis connechée o
4 vser: ZE;; lo. console d::‘ti\
secrdaul
Lo séauité des lux est assurée par un systéme ds cryptographie })oncq:uand o te c,onm.ds,i\ch
asym&ﬁcuu.dwiumuhimo}mpm'm de clofs privée (*sa-def) les flox entre un client-et mwumﬁ
*M@n(‘s‘ﬁﬁ‘)?& dechiffre le nessage cRiffré par m. clef processus est similaire auhitps.
publique avec mo. privée, R —

aném%, le servanns agpelddoir Stre

. e
Aftertion! Nt commonique jamois oo o

k-]
ta clef privée. Si elle est compromie, Kook : A S
. 4 euceusement! p g
re-génére wne nouvelle paire de cefs, — S g"’ ¥
cemplic ceckaine cotdnes, 10.0.0.5 ') s er
(Lo g
19.0.0.5 i0.0.0.4 &
?K__ /nr-’
HE
I.1.5 200
W32 150
Ensuike, le serveur dodk acceprer les en.;['u\'.\,g,o,u},g_w le droit d'occéder Mais mon Serveur n'est mﬂepﬂdm
le port 22). veus ;. motde passe ssh reconn
ssh non. bk suce Je *rebondis* sur le"bastion’, ua.
point dlentiée séourisé au Rseau!
N —2—

- bien restreindre les drodts de \a. clef privée,car
sinonla.def. poblique st inudilisable.

- il edste des ovtis Pousempéaher \e brute

force. ssh (ssh-guasd, fad2ban..)

— Windious: on oklise *polty” pourle sh.

—

© OCTO Part of Accenture - All rights reserved .37



Les Ports et les Protocoles

Clest quoiun  Clest un poiak dlentrée

sus fon serveus: Go i

ork?
P les

i2

Le poct est nécassaire pour .
etoblic une connexion: l Comment soucic Les ports vont de
que! port Conkacker? 0 5 ¢ssas.
[Eiisio0] —_—
‘7"'
cest
beaucoup!
sy

I\ 4 seule aplication par poct!

les ports O & 1023 sont *Rconnus“ou
ncéserués! ek enceqistrés de ' TANA
(Tnternet Assigned Numbers Authoridy).
(e sook gurtouk des prowssus systeme
eés utilisés.

STARS DE 1aniA !

se connecke ol un pork viacun
otoccle. € ogt une convention -un
Shsomble de cégles- Qui permet &
plsieurs appoceils cv \osir.iek ds
communiquer.
Rotocole: El'ﬂl‘d\ (k)
Hello!

Hm:dq:
yeudet.

iLQSpm{-vg_o\eslesﬂus coNNLS SOﬂ"f:l
HTTP: HyperTexd Transfer Patecol

les pocts de 1024 & WAls| sont]
“enregistrés” ov “semi-céservés’

Les ports Q152 465535 sonk
'i|l' II'IIQIIS"NiH*" :’méns': !lnin.l:les

jus-h. sur la durde de lo connexion.

HTIPS. 4117 . couche de chiffrement '9___..
SSL oo TLS «—F
_/\,’ Prdmcnle qui impose un ] ¢
E . ' &ck.fsdgch‘q«m*mdn
e conhexion.
Protecole dg communication :
clienk-Seryaus dévdloppd pacla SMS : Short Messoge Sesvice
World Wide ukb.
Certoanes commondss  [Donsndtre Césaau, c'est & On pauk aussi changer
?e(meﬁe!\’rd.u\lo'\rk: fous e configurer tes pocts les pocts posdifauk
Poﬁs or_’r'-{s sur ton pous bouiller les pistes..
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[T exiske untos de protocoles;

certains déguets, ok d'audves
fout cécents!

Hem.. T 0L COMPris que
certains Ppro@ssus ont
des pocts ddfinis.. Mais
commaent connait-on las

aulues?
51 __1'—_-

Done. si fun D'ou les systmes
connoit I'odresse du &' Cicakion
serveus ek le poct (comme on\'e.uex poor
A'un service, il egt lessh) ok ..
vulnéroble! |'uhilisation ds




Le Firewalf

'E-\IOE ?T3'a ht{m‘.[? AR! C'esk & cause du

bon port, mais la irewall (pare-feu) qui

connexion 0u serveur iwm {on w{:‘w .
v

2

Les firowalls vickvels peuvent &tre plus

o0 oS om\p\mcu_ﬁ?:nm souvenk s:
whlsds une infrostroctune| 540 ‘l“_f‘-'?
doud ea das postes dividuels,

TI < applique soit 6. 1 seul TL peut dre phuwique
oi&hc&“ﬂi’,so&&'mtﬁtm. au \liﬂ:n:l. P
; e—r—

Un ficewall contrsle, analyse ok qudorise ou non Lo
communication entre plusieurs fésedun, en Jonction del
prédégioies. Tl peul 4 en avoir plusienes entve L

i kg

les Prewalls makariels sonk-des machines
dddides o ce {ittrage. Cestains routenss
embas déjo. un firewall.

Lo ficewal sans Sat- (staidtnpw.hdr
inspection L ol GMEW d\aqnepaqnt
u[:m*a\.st':whon d)m chechlist. configurée,

vers
pert 80

rewoll

Go
Awean

el Viens on va

Ducoupun (et aun Adak TH ,
i o beoncoup & dine en ciiendonk whisbisten do0 16

b Fyek!

f fais commenk?  dans & finewalt |
0 g

© OCTO Part of Accenture - All rights reserved .39



L' informatigue, o crewse !

~ &k ¢ ek auns quie GRerkin o - domé‘ o dévdloppe une. nouvelle
Aairemenk améliord Cucumber! recette sur C,!Rng pour Aéployer
Mon seryeur

N 2 —)

CRai ok Mocha. AB! EX sinen Hlas
E¥ i les Gicirh el ortr de
comples. Mockito

2s
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Le VPN

Dis! On o pas accds Eh bien,onne peuk pas tout ouvrir On pousrail créer un Siltre gur
@ \' Tatronet dagois sus Tovtecnel, car Clest open bar les TP des solariés...
pous les picades...!

fows?
‘i";%_“—' Sil Tnstaflele UPn!
—.—‘—r.—_-._

Tl exde untunnel sécuiisé, vio Tnternet, entre 2 machines,

mcho dbligé...?
FiABLE torrouro gt
ﬁ @ il
a : 500, o en {ai
@ des portes i:::&._
SRS KTTAQUE

wet comme on |’ Go nouslaisse le UPN (\ictual
= g | Privake Network)on résaus | | Totemet o 3 vulnérobiltés que levPn corrige s
privé victuel. T permek d une
machine de @joindse un (éseau CONFDRNTIALTE  AUTHEAMFICATION
ek ses (essources. ,|¢;H';‘h_gkm
ﬁmk""er @ -. 7 "5 8 ~ T == e
) : INTEGRITE DES DONNEES
les messages sonk frogmentés
ek signés pour détecker les
boectvelles conoptions
Bon...Que dois;it  Tnstale 'application Ven Chouette ! C'est griice & un Low diffécence est que ¢'est un setveur du
installer 2 ée par Ton VPN que nos buteanx de Raris ek mmmram \PN:

TV entreprice surton ordinateunt. Londees partagent le méme régeon?

Tl 4 o d'oudres Oui! Pous les
caistoe dl ohier porticohiess, clest Quond Tixte connectes d aun site, tit enuoies
un VPN ? V'anongmak! desi ions @xploitables ¢k tevendables,
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Le Proxy et fe Reverse Proxy

"R"’“E“’"'E‘.‘“ﬁ‘ Cesk dil Le proxy est ua servenr invecmédioire entre un
??‘53“‘*““ au sesdeur céseau \ocal ek un oubs réseomt ( comme
o Trkeroet). T esk krds ublisé en entrepcise

[Le proxy sest Vraiment dlintermédiaina]

Rechesche "(; . Dis wik! Cest Tiens, Prosgy ! oici \ou
I mas me M‘ quoi un Gicewal?  page quaty chesches!
Qui est ce *prowy’
a“'- feway QM) . | qui visite mon
i — site si souvent?

'iUnIP a.lx
l‘mngmt) &@ /‘\
| R

" Uw_ j comprime les

lo. tiponsc dans des ok .plht les
contenus lousds!
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Le Load Bofoncer

Tu parks souvent de. Clest utile lorsque 'on o

iuam instances- ou s quantité limitée de requétes simottandées.
méme application™ i
————w‘__

En céalidé, un serveur ne pek gérer qu'one

Au-dela, 1| risque de falentic uoire de S'arréter,
ce qui impactero. ['utilisareur

serveurs identiques, pous des
de pegormance ek de disponibilite.

Done on met-en place des groupes de

Ainsi on répatix: les Sluc enire ces Serveurs| | Souf que Von ne peuk pas |

ek si funtombe en panne, on redirige les instancier plusieurs servaurs d \a.
ufilisa¥eurs vers les serveurs Jonchionnels, méme adresse..,

sancqu'ils ne s'en apesgoivent.

Clest 15 quiinvervient le lood bolancer. C! est i, & non les serveuss
opplicatifs, qui ok exposé sur TInternet. Tl va encuike s2
de @Airiger & répactic les {lux entrants sur les servaurs concernds.

€+ pourgérer la.tépastttionil y o
diverses méthoduas, ca*o.imhg
Simples, d'outres basées sur das

dus algorithanes plus complexes

REseAu pawE

L "Round Robin* est la. plus si
Tl altesne batement entre choque

Seryus.

o * Round Rebin Pondiri” gire Dlowires meéthodes gérent lau répartition
les flux en conction dela en fonction de I'étak das serveuns: le
pondéralion donnée aux. ServeuAs, rombre da contexions, ('utilisation du

crQ, da'la mémoire.,

Mais qaimplique quele Top! Eh, on pauk donc. déployer une. Effeckivement!

lm{ baloncer ait accbim nouvelle wersion de \'agplication en On parle. alors da

méttiques des Servaurs ! paraliéle de 'ancienne, puis redinigen “2e00 Dowatime
r les ufilisarteurs. Tls ne seront. donc Teployment!
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Q 'adore mon metier !

_ _ C'&oak invense. Clest pare que tu
i\;‘;& -;Ou}- l%su\::‘ (et sin Ces dernins-temps! Qimes Sortin da o
chasges 2 —

"kt wien o Yep linpressiongane.  Ioouss quaquion
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MERCT & Edovord qui o lancé o
pojet, @ latibuOps pour m'avoin
donne les moyens de trovailler dessus,
c‘)“.OCTD da;k \a. Comm' pour \o. pub\imﬁac::.l
ouv o Mes Managess pour

souf:‘f: MERCT 4 Hous les Oc.‘:os eka
tous cux ek celles qui mont relue,
chollengee ek encousageée. Clesv
grdce o vous que Mes planches
sont . qu'elles sont.
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