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During the course of this presentation, we may make forward‐looking statements 

regarding future events or plans of the company. We caution you that such statements 

reflect our current expectations and estimates based on factors currently known to us 

and that actual events or results may differ materially. The forward-looking statements 

made in the this presentation are being made as of the time and date of its live 

presentation. If reviewed after its live presentation, it may not contain current or 

accurate information. We do not assume any obligation to update 

any forward‐looking statements made herein.

In addition, any information about our roadmap outlines our general product direction 

and is subject to change at any time without notice. It is for informational purposes only, 

and shall not be incorporated into any contract or other commitment. Splunk undertakes 

no obligation either to develop the features or functionalities described or to include any 

such feature or functionality in a future release.

Splunk, Splunk>, Data-to-Everything, D2E and Turn Data Into Doing are trademarks and registered trademarks of Splunk Inc. in the

United States and other countries. All other brand names, product names or trademarks belong to their respective owners. © 2020 

Splunk Inc. All rights reserved

Forward-
Looking
Statements



© 2020 SPLUNK INC.

Securing
the Cloud 
Journey

Analyst Productivity/
Efficiency

Securing
the Cloud Journey

Unified Security 
Operation
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스플렁크 엔터프라이즈 시큐리티
100 TB/Day 이상 확장

스플렁크 팬텀
50k Events/Hour 이상 확장

ML 유연성
With SMLE and Jupyter 노트북
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Remote 
Work 
Insights
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 Lanita Collette
 Deputy Chief Information Officer & CISO,

University of Arizona

“ Splunk의 Remote Work Insights 
앱 덕분에 2 주 만에 직접
대면에서 원격으로
전환했습니다.”
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 Cloud 
Native

Experiences

 Secure
the Cloud

 Analyst
Experience



© 2020 SPLUNK INC.

#1

#1

SIEM Market 
Share*

Customer 
Choice 

for SIEM*

25K
Worldwide 

BOTS 
Players

350
Security 

Technology 
Partners

Splunk 
Security 
Community

* Source: Gartner Inc. Gartner Magic Quadrant Security 
Incident and Event Management, K. Kavanagh, T. 
Bussa, G. Sadowski, February 2020

† https://www.gartner.com/reviews/market/security-
information-eventmanagement/vendor/splunk



© 2020 SPLUNK INC.

 Mangatas Tondang
 BOTS participant

“ 스플렁크를 처음 사용해
보았는데, 툴이 가지고 있는
깊이에 매우 놀랐습니다.”
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of Digital Transformation in
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Simpler, More Flexible

Splunk Helps You
Secure Your Cloud Journey
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생산성에 집중

보안 포스처 향상 규정 준수를 보다
쉽게

가치 실현 시간
단축

Keep attackers out

Bolster your defenses

Soar through 
compliance audits

Pilot to production
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데이터 볼륨을
어떻게 관리해야 하나?

비지니스 위험을
어떻게 인지할 수 있는가?

IT 보안 운영을
어떻게 향상시킬 수 있는가?
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마켓을 선도하는 보안 포트폴리오

Investigation and Forensics

SIEM/Security Analytics

Automation and Orchestration

Security Incident Response

Unified Security Operations

Security Portfolio

Splunk Cloud / Splunk 
Enterprise

Splunk Enterprise Security

Splunk UBA

Splunk Phantom

Splunk Mission Control

Security Products
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속도 깊이 유연성

대응 시간 단축

주요 경보에 중요한
컨텍스트를 추가
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속도 깊이 유연성

하이브리드와 멀티클라우드

스트리밍과 머신 러닝
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속도 깊이 유연성

에코시스템 생태계

개방성
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Unified Security
Operation

Analyst Productivity/
Efficiency

Securing
the Cloud Journey

Unified Security 
Operation
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Too Many Tools Leads
to Swivel-Chair Security



© 2020 SPLUNK INC.

단일 플랫폼?



© 2020 SPLUNK INC.

클라우드 기반,
통합 보안 운영 플랫폼

Mission Control
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Splunk Mission Control
플러그인 프레임워크

SIEM EDRSOAR NDR
Case
Mgmt

CSPM
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최초의 플러그인
프레임워크 파트너
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 Jared Born
 Team Lead, Cyber Incident Response 

Team (CIRT), Grainger

“ 미션 콘트롤을 사용하면,
팀 협업을 위해 다른 보안 도구로
전환할 필요가 없습니다”
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스플렁크는
통합 보안 운영을 위한
최상의 선택지를
제공합니다.
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Analyst 
Productivity/
Efficiency

Analyst Productivity/
Efficiency

Securing
the Cloud Journey

Unified Security 
Operation
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Risk-Based 
Alerting
Splunk Enterprise Security 6.4

• 오탐을 대폭 줄여 분석가의
시간을 절약하고 두통을
줄여줍니다

• 기존의 상관 관계 검색 방법이
놓치는 'low-and-slow' 공격과
같은 위협 탐지

• 프레임 워크를 탐지에 매핑하여, 
보안 운영을 MITER ATT&CK와
같은 산업 프레임 워크에 맞게
조정합니다
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Risk-Based Alerting
SOC를 최적화 하고
가장 높은 위협을
탐지합니다.
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속도 생산성

SOAR의 이점
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자동화는 매우 유용합니다.
확장에 한계가 있습니다. 
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커스텀 함수
 Splunk Phantom 4.9

• OOTB 커스텀 함수 블록으로
플레이북 생성을 더 쉽고 빠르게

• 플레이 북에서 커스텀 함수
재사용

• 코딩 요구 사항이 거의 없음

• 포함하거나 포함하지 않는 모든
플레이 북에 계단식 변경
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 Maria Elizabeth de Guzman
 Director, EY Global Delivery Services,

Ernst & Young

“ 새로운 Phantom 커스텀 함수 기능은
효율적인 플레이북 개발, 유지 및 관리를
용이하게 합니다. 이를 통해 보안 팀의
시간을 상당히 절약할 수 있습니다.”
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자동화
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Splunk Forum Korea 2020
클라우드 보안도 Splunk

최재우 | Sales Engineer | Splunk Korea
17 Dec 2020
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Challenges 
Cloud 
Security 
Operations

공급자
기준 & 취약점

‘unknown’
증가

클라우드 보안
vs. 

경계선 보안

컴플라이언스
& 거버넌스

지식 격차

가시성 클라우드
인벤토리

책임 공유

복잡한
인프라

확장된
공격 대상짧은 수명
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Unified Cloud 
Security
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Cloud Enables 
Transformation, but 
Increases Complexity
and Inhibits Visibility
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$6T Breach Insider Threat Compliance Alert Fatigue Enterprise
Complexity

Multicloud
Strategies

New Attack
Surfaces

API/Microservices
Interfaces

Cloud Workloads
and Migrations

Ephemeral
Processes

Compounded by 
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Secure the Journey to the Cloud

Retain and 
Optimize

Lift and
Shift Refactor

Rearchitect/ 
Cloud-Native
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Cloud Security Monitoring
Announcing

멀티 클라우드
환경에서 데이터를
운영할 수 있도록

통합 클라우드 보안을
구축하고 강화

멀티 클라우드 환경에서
중요한 보안 이벤트를
분류하는 시간을 30-50%
단축

Splunk ES Cloud 6.4
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 Successful security
practices in AWS

 Identify, investigate, and
respond to threats in your AWS 

environments at scale
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Main Services for Security Monitoring

Logs activity in your 
AWS environment

Native threat detection 
service

Inventory and 
configuration 
monitoring



© 2020 SPLUNK INC.



© 2020 SPLUNK INC.



© 2020 SPLUNK INC.



© 2020 SPLUNK INC.



©  2 0 2 0  S P L U N K  IN C .

FORUM 2020

Security posture of 
your AWS workloads

Detection and Investigation Use Cases
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Splunk Security Operations Suite

USE CASES  

Security monitoring

Compliance & data privacy

Advanced threat detection

Incident investigation & 
forensics

Insider threat
detection

Incident response

Fraud analytics & detection

SOC automation

Amazon 
S3

Amazon 
EC2

AWS
CloudTrail

AWS 
IAM

Amazon 
CloudWatch

AWS 
Config

Amazon 
Kinesis

AWS 
Lambda

SIEM SOAR

Let’s look first at some detection and investigation use cases with AWS and Splunk 
Enterprise Security (SIEM)  
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Use Case 1: Protecting Your AWS 
Account

• API는 AWS 계정과 상호 작용하는 방식을 지원합니다.

• API에 대한 액세스 및 사용에 대한 제어가 중요합니다.
• 비정상적인 위치에서 자격 증명을 사용하고 있습니까?
• 현재 휴면 자격 증명이 사용되고 있습니까?
• 자격 증명이 비정상적인 방식으로 사용되고 있습니까?
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Use Case 1: Account Protection
Essential data mapping and detection rules

AWS Data Source Source type in Add-on CIM Model Detection in Splunk ES

CloudTrail aws:cloudtrail
aws:kinesis:firehose

Authentication
Change Analysis

Any AWS Account Activity Notable in 
ES Use Case library
ES Content Update pack

GuardDuty aws:cloudwatch:guardduty Alert
Intrusion Detection

GuardDuty Finding as Notable Event in ES –
common ones:
UnauthorizedAccess:EC2/MaliciousIPCaller*
UnauthorizedAccess:IAMUser/MaliciousIPCaller*
Recon:IAMUser/MaliciousIPCaller
Policy:IAMUser/RootCredentialUsage
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Use Case 2: Protecting Virtual Compute 
Resources

 Amazon EC2는 고객 워크로드의 핵심 구성 요소입니다.

 EC2 기반 워크로드에 대한 위협을 이해하는 것이 중요합니다.

• 누군가 내 인스턴스를 스캔하여 침입하는 방법을 찾고 있습니까?
• 인스턴스가 비정상적인 방식으로 작동하기 시작 했습니까?
• 인스턴스가 알려진 위험(Command and control Server)과 통신을 시작 했습니까?
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Use Case 2: Defending Compute 
Resources
Essential data mapping and detection rules

AWS Data Source Source type in Add-on CIM Model Detection in Splunk ES

VPCFlow logs aws:cloudwatchlogs:vpcflow Network_Traffic Port Scanning activity
Detect Spike in blocked Outbound Traffic from your AWS
AWS Network Access Control List Created with All Open 
Ports

CloudTrail aws:cloudtrail Change Analysis EC2 Instance Started In Previously Unseen Region
EC2 Modified by Previously Unseen User
All AWS activities from 

GuardDuty aws:guardduty Alert
Intrusion 
Detection

GuardDuty Finding – common rules:
Recon:EC2/Portscan
UnauthorizedAccess:EC2/SSHBruteForce
Trojan:EC2/DNSDataExfiltration
Backdoor:EC2/C&CActivity.B!DNS
CryptoCurrency:EC2/BitcoinTool.B!DNS
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Use Case 3: Maintaining Compliance

 내부 및 외부 통제에 대한 규정 준수 유지. 

 규정 위반으로 인한 데이터 위험 발생

 광범위한 AWS 리소스 세트에서 규정 준수 유지 필요.

• 현재 규정을 준수하고 있습니까?
• AWS에서 규정 준수 모범 사례를 준수하고 있습니까?
• 규정 준수에서 벗어나는 즉시 알아야합니다.
• 규정을 위반하면 신속하게 문제를 해결해야합니다.
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Use Case 3: Maintaining Compliance
Essential data mapping and detection rules

AWS Data Source Source type in Add-on CIM Model* Detection in Splunk ES

SecurityHub aws:securityhub* Alert
Inventory
Change

SecHub Findings based on 
1. CIS AWS Foundations Benchmark controls – e.g.

Password policies
Security Groups controls

2. PCI DSS
3. Data Protection controls
4. Secure network configs

CloudTrail aws:cloudtrail Change
Authentication

S3 Bucket Exposed
EC2 Instance changes
Asset Ownership unspecified
High Number of Hosts Unpatched

Config Rules aws:config:rules Alerts ES Investigation Support
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Splunk Security Essentials을 이용한 탐지

• 사용자 당 평소보다 자주 호출되는 Cloud API

• 일반적이지 않은 국가의 클라우드 프로비저닝 활동

• 일반적이지 않은 IP의 클라우드 프로비저닝 활동

• 일반적이지 않은 사용자가 만든 인스턴스

• 일반적이지 않은 사용자가 수정 한 인스턴스

• 피어 그룹당 새 Cloud API 호출

• 사용자 당 새로운 IaaS API 호출

• 퍼블릭 클라우드 스토리지 (버킷)

• 일반적이지 않은 클라우드 지역

• 일반적이지 않은 클라우드 ACL 수정 횟수

https://splunkbase.splunk.com/app/3435
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Splunk ES Content Updates를 이용한 탐지

• 클라우드 크립토마이닝

• Container Implantation Monitoring & Investigation

• Kubernetes 스캐닝 활동

• Kubernetes 민감한 개체 액세스 활동

• Kubernetes 민감한 역할 활동

• 이전에 보지 못한 사용자가 만든 클라우드 컴퓨팅 인스턴스

• 이전에 보지 못한 이미지로 생성 된 클라우드 컴퓨팅 인스턴스

• 이전에 사용되지 않은 리전에서 시작된 클라우드 컴퓨팅

인스턴스

• 클라우드 컴퓨팅 인스턴스 활동 조사

• 모든 클라우드 지역의 사용자 활동 조사

https://splunkbase.splunk.com/app/3449/ & https://github.com/splunk/security-content
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 Example
 

Simple detection of users 

activity without MFA
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 Detection of 
Activity by Non-
MFA Enabled 
Accounts
 

Non MFA enabled user listing buckets …
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FORUM 2020

Automated Threat 
Mitigation

Automated decision making and response with 
AWS and Splunk
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Automated Cloud Security Incident 
Response
End-to-End SecOps By Combining AWS Services with Splunk ES/SIEM and 
Phantom/SOAR

Amazon 
GuardDuty

Third Party
(on AWS)

Third Party
(on AWS)

Detection Visibility Analysis Correlation Decisions Actions

Findings updated with analysis, actions, results, etc.  

Data Sources (Cloud + Hybrid)

Amazon 
Inspector

Amazon 
Macie

CIS AWS 
Benchmarks

See Appendix
for resources Detection Visibility Analysis Correlation Decisions Actions
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Cloud SOAR Use Case 1
Automated Response in Splunk Phantom to a SecurityHub finding 

2 31
 AWS SecurityHub

•SecurityHub는 노출된 EC2 
인스턴스의 잠재적 위협을

감지합니다.

•SecurityHub는 결과를
CloudWatch 이벤트로

트리거합니다.

•Cloudwatch 이벤트 규칙은 결과를
SQS Queue에 전달합니다.

•Phantom App for SecurityHub SQS 
Queue에서 이벤트를 수집합니다.

 Playbook: EC2 Instance 
Investigation

• 수집을 위해 자동화된 단계: 
- 위험 레벨과 세부 정보 찾기
- EC2 인스턴스 구성
- 호스트 활동

• 연결된 인스턴스 정보 가져오기
- IP 평판 확인
- 위치 정보 확인

• service ticket 생성
• Slack message 보안팀에 전송

 Playbook: Instance
Isolation

 자동화된 스탭: 
 - 격리된 security group 에 인스턴스
이동

Observe Decide Act
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FORUM 2020

Automated Threat 
Mitigation Demo

Detect & remediate compromised VM instance
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Cloud SOAR Use Case for Multicloud
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Customers
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$790B
in Client assets

Moved
on-premises SIEM to 
Splunk Cloud

2-person team
onboarded 1.5 TB 
in a weekend

Avg. security search from
48 hours to under 15 mins

No infrastructure

Expanded use: from security to IT Ops, 
DevOps, and IT support/ Help Desk

Splunk 클라우드를 통한 빠른 가치 실현
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▶Transforms third-party threat intelligence information into 
security alerts

▶Leverages Splunk App for AWS for log centralization and 
correlation

▶Compliance/Governance dashboards (ensure adherence 
to FINRA standards)

FINRA: Security in the Cloud

“ Splunk Cloud gives you applications that let you get huge 
amounts of value from your data.”
– Sr. Director, Information Security

 FINANCIAL SERVICES – CLOUD SOLUTIONS, SECURITY
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Security For the Cloud

• 접근 제한
• 데이터 보호
• 감사 및 검증
• 로깅 및 모니터링
• 사용자 액세스 — 응용 프로그램
• 워크로드 구성 및 취약성 관리
• 네트워크 세분화 — 트래픽 가시성
• 컨트롤 관리
• 사고 예방

• 다중 클라우드 환경 — 서로 다른 데이터
소스

• 가시성 부족과 데이터 제어 및 관리
• 데이터 정규화
• 규정 준수의 복잡성
• 기술 취약성
• 클라우드 남용
• 데이터 손실
• 안전하지 않은 액세스 포인트
• 알림 및 경고

• 중요한 데이터를 정규화 및 관리하고
잘못된 구성을 방지하며 사전 경고

• 분석가에게 AWS, GCP, Azure 보안
태세에 대한 포괄적 인 비전 제공

• 클라우드 환경의 취약점 모니터링, 조사
및 감지

• 다중 클라우드 위협 표면 및 취약성을
시각화하고 분석

• 여러 클라우드 제공 업체에서 클라우드
감사를위한 향상 도구 설정

Cloud Security 
Posture Management

(Important for unified cloud management) Challenges Splunk Benefits
(Across various cloud services)
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매 분기마다 Splunk Korea 에서는 정기
핸즈온 워크샵을 제공합니다. 스플렁크
엔지니어와 직접 Splunk의 여러 기능을

만져볼 수 있는 기회입니다!

Splunk 4 Rookies 핸즈온 워크샵

실습+무료+다양한
주제+반복

네이버에서 스플렁크를
검색, 워크샵을 신청하세요.
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