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Formal med veiledningen

» Norconsult utarbeidet DSBs nye veiledning
Risikovurdering av ugnskede tilsiktede handlinger
med farlig stoff i 2019-20

» Den skal bidra til & hindre at farlig stoff kommer pa avveie
eller misbrukes pa stedet

» Den er et hjelpemiddel for a oppfylle myndighetskrav,
blant annet som fglge av endringer |

- Brann og eksplosjonsvernloven, og
- Internkontrollforskriften

der formalet ogsa omfatter tilsiktede handlinger
» Metodikken skal na alle som handterer farlig stoff

Risikovurdering av
uenskede tilsiktede
handlinger med
farlig stoff
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Norsk
Standard

Norconsult og oppdraget for DSB

» Med neermere 5000 ansatte er vi landets stgrste
radgivningsmiljg innen samfunnsplanlegging

» Vart fagmiljg pa om lag 50 personer arbeider med HMS,
risiko og beredskap innen de aller fleste markedsomrader,
f.eks. industri, bygg og anlegg, energi, samferdsel, VA og kritisk infrastruktur

» Vi har utarbeidet veiledninger og bidratt til Norsk Standard
i mer enn 20 ar, herunder utvikling av metodikk

» Fordi vi nylig har bidratt til utviklingen av NS 5814:2021
Krav til risikovurderinger kunne vi utnytte dette i arbeidet for DSB

@tandard
norge

NS 5814:2021

Publisert: 2021-04-28
Sprak: Norsk

Krav til risikovurderinger

Reguirements for risk assessment

Referansenummer:
NS 5814:2021 (no)

i© Standard Norge 2021

» 2021-09-21 | EcoOnline sommerseminar 2021 3

Norconsult 0:0



Ny temaveiledning fra DSB:

Risikovurdering av ugnskede tilsiktede handlinger

med farlig stoff

Vurderingene skal kunne utfgres av virksomheten selv

Tilpasset alle virksomheter som handterer farlig stoff,
herunder salg og laboratorier i tillegg til industri/naering

Omhandler tilsiktede handlinger rettet mot farlig stoff
Metodikken inneholder elementer fra bade NS 5832

og fra ny NS 5814:2021

Metoden for vurdering av sikringsrisiko innebaerer

vekting av 3 faktorer:
- Verdiene som skal beskyttes mot misbruk
- Trussel
- Sarbarhet

Innledning
Bakgrunn, formal og sentrale begreper ... s s e
2 5 =5 4T 41 4T

Om veiledningen og arbeidet med sikring
Hva er sikring...

Veﬂednmgens struldur..
Behandling av beskyttelse sverdlg uﬁormaSJ on..

Gjennomfering av sikringsrisikovurdering - trinn for trinn

Trinn 1 -
Trinn 2 -
Trinn 3 -
Trinn 4 -

Trinn 4A: Verdnrurdermg fa_rhg stoff kommer pa avveie .
Trinn 4B: Verdivurdering — stoff misbrukes pa stedet..

Trinn § —

Trinn 5A: Trusselw:rdemg fa.rhg stoff kommer pa avveie .
Trinn 5B: Trusselvurdering — stoff misbrukes pa stedet .. e
Trinn 5C: Vurdering av grunnsikring eller scena_nobasert sa_rba_rhetsvurdenng....

Trinn 6 -

Trinn 6A: Sarbarhetsvurdering - farlig stoﬁ' kommer pa avveie .
Trinn 6B: Sarbarhetsvurdering - farlig stoff misbrukes pa stedet

Trinn 7 -
Trinn 8 —

Grunnsikring - tekniske (fysiske og elektroniske) tiltak......ccccciviiiimiiienicinnrr i
Grunnsikring pluss - tekniske, organisatoriske og menneskelige tiltak ......cccveiciiimininicnininns
Sikringstiltak basert pa lov- og forskriftskrav samt scenario i trinn 6A og BB.....cccovvveniciinines

Videre oppfelging

Vedlegg
Vedlegg
Vedlegg
Vedlegg

Forberedelser.. e

Fastsettelse av sl_kxmgsmal
Faktainnsamling om vu’ksorr&eten og handten.ng av farllg stoif
Verdivurdering...

Trusselvurdering ..

Scenariobasert sarbarhetsvurdering...

Sammenstilling av sikringsrisikKo .. s
Vurdering av behov for sikringstiltakt ...

1 = Krav i regelverk til sikringsrisikovurdering .......cocueiceee e eeeeee e eeenn
2 - Skjema for verdi- og trusselviurdering ..o ————————
3 — Skjema for sikringsrisikovurdering basert pa scenarioer....
4 — Eksempler pa mulige sikringstiltak......ccciirinmmnsiie s s
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Om metodikken

» Vurderingen gjgres for hvert farlig stoff
eller stoffgruppe

» Verdi- og trusselvurderingen bestar av
enkle ja/nei spgrsmal, men vi anbefaler ogsa
a innhente rad fra bransjeorganisasjoner, politi
og DSB

» Sarbarhetsvurderingen - der virksomhetens
handlingsrom for a velge tiltak er stgrst -
bestar av spgrsmal som apner for mer bruk av skjgnn

» Selv om metodikken er enkel og ogsa tilpasset
sma virksomheter, kan den gjerne benyttes som et
supplement til virksomhetens eget regime for
sikringsrisikovurdering
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Arbeidsprosess og underlagsinformasjon

» Det er viktig analysegruppen har god kjennskap til virksomhetens omgivelser,
organisasjon, aktiviteter, systemer og rutiner for handtering av farlig stoff

» Eksempler pa underlag for sikringsrisikoanalyser:
Situasjonsplan som viser hvor farlig stoff handteres, type stoffer og mengder av disse
Sikkerhetsdatablader

Kart over virksomheten og omgivelsene

Risikovurderinger av utilsiktede hendelser

Rutiner for handtering av farlig stoff

Erfaringer fra tidligere tilsiktede handlinger mot egen virksomhet/bransje
Trusselvurderinger (lokale, nasjonale, internasjonale)

Informasjon om eksisterende sikringstiltak

v VvV VvV VvV VvV VvV VvV Vv Vv

Beredskapsplan/-rutiner
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Vurderingsprosess - trinn 1-5

Forberedelser, sikringsmal, verdivurdering og trusselvurdering Forberedelser
Trinn 2:
> En ana|yse pr_ ngres 1 gang Fastsettelse av sikringsmal
fysisk lokalitet for hele
virksomheten Trinn 3:
. Faktainnsamling om virksomheten og
» En vurdering pr. handtering av farlig stoff
stoff eller
stoffgruppe —
Trinn 4A: Trinn 4B:
Verdivurdering Verdivurdering
) EkSplOSiver 0g En Vurdering for — farlig stoff kommer pa avveie — stoff misbrukes pa stedet
utgangsstoffer for "misbruk pa stedet"
dette - fér a”tld 09 en for _ Trinn 5A: Trinn 5B:
hﬂy Verdi Og hﬂy "farlig StOﬂ: pé Trusselvurdering Trusselvurdering
trussel avveie" — farlig stoff kommer pa avveie — stoff misbrukes pa stedet

Trinn 5C:
Vurdering av grunnsikring eller scenariobasert sarbarhetsvurdering
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Tabell 5C: Samlet vurdering av verdi og trussel

Verdi
Middels verdi
Grunnsikring, Scenariobasert sarbarhetsvurdering,
Lav s e : e :
ga til trinn 8 se forklaringen nedenfor & trinn 6
= S Scenariobasert sarbarhetsvurdering,
2 | Middels G THISIEHNS o se forklaringen nedenfor & trinn 6
B Ga til trinn 8
-
1 . e o Scenariobasert sarbarhetsvurdering, se
Scenariobasert sarbarhetsvurdering, X : i : :
Hoy . 1 - - o .- ' forklaringen nedenfor & trinn 6
se forklaringen nedenfor & trinn 6
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Vurderingsprosess - trinn for trinn

Sarbarhetsvurdering, risikovurdering og tiltak

» Scenariobasert betyr
a kartlegge og vurdere
hendelsesforlgp

» Eksempler pa Gjares for hvert
hendelsesforlgp farlig stoff eller
finnes i stoffgruppe

temaveiledningen

» Fokus pa a forhindre,
forsinke, oppdage, varsle
og/eller begrense

_<

Trinn 6A: Trinn 6B:
Scenariobasert sarbarhetsvurdering Scenariobasert sarbarhetsvurdering
— farlig stoff kommer pa avveie — stoff misbrukes pa stedet

Trinn 7:
Sammenstilling av sikringsrisiko

Trinn 8:
Vurdering av behov for sikringstiltak
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FORHINDRE OG FORSINKE OPPDAGE OG VARSLE

Eksempel 1

Vurdering av sarbarhet - stoff pa avveie

Hvordan kan uvedkommende 3 f4 tilgang til
det farlige stoffet?

Er det mulig @ oppdage at stoffet har
Gradering av sarbarhet med utgangspunktide eksisterende kommet pa avveie?

sikringstiltakene mot pa avveie

4

Forlep - faser

Er noen trinn i handteringen av stoffet

Dette gjelder bade stagrre og mindre
mengder av stoffet, herunder svinn av

. S : s i i
Forhindre og forsinke Oppdage og varsle Begrense konsekvenser lettere tilgjengelig/mer sarbare for en mindre mengder over tid
tilsiktet handling?
Dt?ltt:lr( ;Lib;egrﬁi?e Det er etablert effektive
forsinke at tiltak som sikrer at det Dette gjelder bade med hensyn pa tilgang
uvedkommende far ST G - til stoffet, mulighet for G oppdage Er noen trinn i handteringen spesielt
. X stoffet har havnet pa = .
tﬂgang til stoffet. ie Tiltaki - Uvedkommende/handllngenfﬂf den er Sérbare med hensyn pé é kunne oppdage
Tiltakene dekker alle AVVELE. Lene : 9 .
e T dekker alle trinn i g utfert, mengde stoff som handteres, stoff pa avveie?
trinn i handteringen av handteri £ 5} o : 2 .
stoffet. andteringen av stofiet. g £ hvordan handteringen foregdr med videre
171
=4 -g v
= e
S & g : . : :
5 > = Hvilke eksisterende tiltak finnes for a Hvilke eksisterende tiltak finnes for &
7] — . 3 - .
& a% forhindre at uvedkommende far tilgang til oppdage og varsle farlig stoff pa avveie eller
- 2 H
'>5 =t stoffet? mistanke om dette?
Det er enkelt for
uvedkommende 4 fa Hvor raskt forventes dette a bli oppdaget?
tilgang til stoffet.
Figur 6A: Scenariobasert sarbarhetsvurdering av farlig stoff som kommer pa avveie eller i urette hender
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Eksempel 2

Vurdering av sarbarhet - stoff misbrukes pa stedet

Gradering av sirbarhet med utgangspunkt i de eksisterende sikringsti
mot stoff som kan misbrukes pa stedet

<

Forlep 'Afﬁ/ /

Forhindre og forsinke | Oppdage og varsle

Begrense konsekvenser

Det er etablert effektive
tiltak for &
forhmdre/forsmke? at tilsiktet handlin
uvedkommende fir tilgang daget raskt. Tiltak
til stoffet. Tiltakene dekker | OPPC.ec Tasit: HIHAKCls
o — dekker alle viktige trinn i
alle viktige trinn i

handteringen. héandteringen.

Det er enkelt for Det er vanskelig a oppdage
uvedkommende a fa tilgang  en tilsiktet handling / det
til stoffet for a utfere en  kan ta tid for handli
tilsiktet handling. oppdaget.

Det er etablert effektive
tiltak for a begrense
konsekvensene av en
tilsiktet handling. Tiltakene
dekker alle viktige trinn i
handteringen.

Det er vanskelig
konsekvensene ¢
tilsiktet handling.

AR

Ieq.IES

OPPDAGE OG VARSLE

Hvilke eksisterende tiltak finnes for &
4 oppdage og varsle at en tilsiktet handling
har skjedd?

Er det spesielle forhold som kan medfgre at
det tar lengre tid for en tilsiktet handling
blir oppdaget/varslet?

BEGRENSE KONSEKVENSER

Vurderingen av
"Forhindre og forsinke"
er ikke endret

Hvilke eksisterende tiltak finnes for a
begrense konsekvensene av en tilsiktet
handling mot det farlige stoffet?

Er noen omrader/handteringstrinn mer

sarbare enn andre med hensyn pa mulig
skadeomfang?

Dette gjelder bade mengde stojf som
hdndteres, naerhet til naboer/omgivelser,
hvordan handteringen foregar, hvilke
skadebegrensende tiltak som er iverksatt

EcoOnline sommerseminar 2021
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Vurdering av sikringstiltak

* Begrense offentlig tilgjengelig informasjon
» Adgangskontroll

o . . » Oppleering/holdningsskapende arbeid
» Sikringstiltak omfatter: ppleering gsskap

» Tekniske (fysiske og elektroniske) tiltak N
» Organisatoriske tiltak * Gjerder
* Lasesystemer

» Menneskelige tiltak J

N

. . . o * Innbruddsalarm
» Vurderinger av sikringstiltak skal baseres pa « Vakthold/patruljering

ALARP-prinsippet: Oppdage| « Prosessovervakning/deteksjon )
» Lov- og forskriftskrav = minimum

N

» Alarmsystemer (automatiske/manuelle)

» For & oppnd gnsket effekt er det viktig Varsle | * Varslingsrutiner )

» atastilling til formalet med hvert enkelt tiltak

] N\
» at tiltakene stér i forhold til den kartlagte sarbarheten * Oppsamlingssystemer
» Automatiske slukkesystemer
» at de til sammen utgjar et helhetlig system Begrense| + Beredskapsplan og -gvelser )
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Hjelpemidler | arbeidet

Vedlegg

Vedlegg 1 — Krav 1 regelverk til
sikringsnisikovurdering

Vedlegg 2 — Skjema for verdi- og
trusselvurdering

Vedlegg 3 — Skjemaer for scenariobasert
sikringsnisikovurdering

Vedlegg 4 — Eksempler pa mulige
sikringstiltak

NAVNPA
FARLIG

FARLIG STOFF PA AVVETE

MISERUK PA STEDET

STOYF/
GRUPFER AV

FARLIG STOFF VR T

Trassehrurdering

Scenariohasert
sdrbarhets-
vurdering*

Scenariobasert
sarharhets-
yardering™

Verdivardering Trussehmndering

Lav® | Middels | Hoy Lav Middels | Hay

Ia Tat La

Middels Hay Lav Middels | Hay Ta Mei

SIKRINGSRISIKOVURDERING AV|
MISBRUK AV FARLIG

Farlig stoff eller grupper
av farlig stoff:

Beskrivelse av mulig scenario for tilsiktet handling:
(Typiske faser i forlopet: rekognosere — fa tilgang — utfg

Se Trinn 3C samt hjelpetekst/sporsmal i figur 6B

Beskrivelse av etablerte sikringstiltak (tekniske (fysi
menneskelige tiltak):

Forhindre og forsinke: |5 eksempler i vedlsgg 4

Oppdage og varsle: Se eksempler i vedlegg 4

Begrense konsekvenser: | Se eksempler i vedlegg 4

Identifiserte sirbarheter:

Beskriv identifiserte sarbarheter.

Vurdering av mulige konsekvenser:

Mennesker: Beskriv mulige konsekven.

Jforbipasserende mv.

Materielle verdier: Beskriv mulige konsekvens

egne verdier samt neerligg:

Fastsettelse av sikringsrisike

Verdi: Fra verdivurdering, Trussel: | Fra =
vedlegg 2 vedlegg 2

(hay/middels) (hey/middels)

ATDATHEr | T oo ra

Falge opp og
evaluere

Iverksette tiltak

Systematisk
HMS-arbeid

Beslutte tiltak

Planlegge

brann-/gassdeteksjon mv.)

Risikovurdere

. eksplosjonslaster, pakjersler osv.

Nz stoff (absorbenter. lenser, sug
hegsmidler, noytralisermgsmidler 0.1)

d/innleide

stoff’

vurdering, figur
6B

(hoy/middels/lav)

Behov for yrterligere sikringstiltak?

Forhindre og forsinke: Anbefalte tiltak beskrives, se eksempler i vedlegg 4

Oppdage og varsle: _inbefalte filtak beskrives, se eksempler i vedlegg 4

Begrense konsekvenser: | Anbefalte tiltak beskrives, se eksempler i vedlegg 4

. Rutiner for adgangs-besekskontroll

. Rutiner for a sikre at svinn eller tyveri raskt blir oppdaget

Vakthold patrliening

. Dognkontimmerliz tilstedevaerelse/drift

. Begrenset offentlig tilgjengelig informasjon pa nett om farlig stoff som handteres 1

virksomheten

26. Rutiner for varshing av tilsiktede handlinger
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Norconsult ¢

Var kunnskap bidrar til et mer verdifullt samfunn

ann.k.vikhagen@norconsult.com & jorn.harald.s.andersen@norconsult.com



