
ANUBIS EMAIL SECURITY CLOUD
PARA SERVIÇOS NA CLOUD MICROSOFT OFFICE 365 
E O G SUITE DA GOOGLE  

O serviço cloud da Anubis é a 
solução líder de mercado. Assenta numa 

cloud geo-redundante e segura, capaz de 
comunicar sem dificuldades com qualquer 

plataforma de mensagens de email. Para configurar 
este serviço, basta restringir o seu tráfego SMTP à cloud 

da solução MPS e redirecionar os seus registos DNS MX.

 

Email Security Service apenas focado nas funcionalidades de Segurança e Controlo

É um serviço de segurança de email de elevado desempenho, concebido de raiz para dar resposta às necessidades 
específicas de segurança e controlo de organizações exigentes. Integra perfeitamente com qualquer serviço de email, 
nomeadamente serviços na cloud como o Microsoft Office 365 e o G Suite da Google. A solução MPS é um upgrade da 
camada de segurança para as empresas que utilizem estes serviços de cloud, permitindo uma eficiente proteção contra 
Phishing, Ransomware, Malware, e as mais recentes ameaças persistentes e avançadas do ecossistema de email.

E é precisamente por isso, que estas plataformas 
recomendam ou fornecem soluções de segurança específicas 
em cima dos seus serviços (como opções Premium). Por 
exemplo, o Microsoft Exchange fornece as capacidades de 
filtragem como um produto suplementar, valorizado como 
qualquer outro serviço de segurança de email.
Torna-se fundamental para qualquer empresa competitiva 
estar fortalecida com uma solução específica de segurança de 
email.

Somente focado em Funcionalidades de 
Segurança e Controlo tratando-se de um serviço de 

Segurança de Email de elevado desempenho, concebido de raiz 
para dar resposta às necessidades de segurança e controlo das 
organizações mais avançadas.

• Ao escolher um fornecedor diferenciado, especializado em 
segurança, e com suporte e operações locais, garante um nível 
de serviço e proximidade superiores e uma redundância de 
sistemas de segurança.

• Aumente a produtividade da sua empresa, ao colocar a 
infraestrutura de mensagens de email externa ao servidor de 
email, ao otimizar as operações de suporte, ao definir uma 
gestão delegada, ao aumentar o controlo na receção e no 
envio das mensagens e ao disponibilizar várias formas de gerir 
a quarentena.

• Ao assegurar que apenas os emails legítimos são recebidos e 
enviados (muito importante para a gestão da reputação), ao 
configurar as funcionalidades de gestão de quotas, controlo e 
anti-botnet, a solução garante o funcionamento seguro do seu 
ecossistema de correio eletrónico.

NÃO FAÇA DA SEGURANÇA DA SUA EMPRESA UM SIMPLES SUPLEMENTO!
FAÇA UPGRADE DO SEU NÍVEL DE SEGURANÇA E CONTROLO DE EMAIL

Email Security para todas as Plataformas de Serviços na Cloud 

A SEGURANÇA DO SEU NEGÓCIO
COMEÇA COM A SEGURANÇA DE EMAIL

O Poder das Plataformas de Serviços na Cloud

O G Suite da Google, o Microsoft Office 365 e outros serviços 
de plataformas na cloud, oferecem um pacote de ferramentas 
(incluindo servidores e cliente de email) muito conveniente, 
que resulta num custo e num compromisso entre as 
funcionalidades muito competitivo. Os sistemas de email 
contidos nestes serviços na cloud possuem características 
diferenciadoras, tais como as funcionalidades do calendário e 
de contatos, clientes móveis de email, e uma integração 
satisfatória com sistemas de arquivo de email e de ficheiros.
No entanto, estas plataformas pela sua abrangência possuem 
uma falta de profundidade e eficácia a diversos níveis, em 
especial a Segurança de Email, cuja qualidade é apenas 
alcançável por soluções dedicadas.

O email continua a ser o principal vetor para a propagação de 
ameaças diversas, designadamente o malware contido em 
links e ficheiros, ou a engenharia social para o phishing. A 
pequena percentagem de ataques que é bem-sucedida é 
suficiente para causar inúmeros danos financeiros, de roubo 
de informação privilegiada, de brand abuse, e até de 
sabotagem de outros sistemas. 

Torna-se fundamental para qualquer empresa competitiva 
estar fortalecida com uma solução específica de segurança de 
email, distinta de uma solução de cliente e servidor de email.
Nessas plataformas, existem poucas ou nenhumas opções 
para a personalização e para a gestão de componentes de 
segurança e controlo. Também é dada pouca relevância aos 
vários utilizadores de suporte e administração, necessários 
para organizações com gestão e processos distribuídos, que 
lidam com operações de segurança e monitorização ativa de 
sistemas. No que diz respeito à segurança, ao controlo e à 
capacidade de routing, estas soluções não se focam em 
certas funcionalidades como: a análise dinâmica de malware, 
a encriptação e a autenticação de emails e utilizadores, o 
antifraude, o data leakage protection, a análise de ficheiro, a 
gestão de quotas de envio e receção, a análise de Phishing ou 
de Spoofing, entre muitas outras.



www.anubisnetworks.com
info@anubisnetworks.com

Filtragem e Segurança
Análise de reputação em tempo real
Fingerprinting HDB de MPS
Reputação de IP através do MailSpike® 
Antifraude 
Anti-Spoofing/Safe WL
Prevenção contra-ataques DHA (Directory Harvest Attack)
Camada de Encriptação com: SPF/DKIM/Sender ID/STS
Análise Dinâmica de Malware (Sandbox)
Zero-hour burst protection
Filtragem de assunto, corpo e cabeçalho
Análise Heurística e de Expressões Regulares
Sophos, ClamAV  
Compatível com outros sistemas de antivírus
Deteção de ameaças da hora zero

INTEGRAÇÃO SIMPLES

INTERNET

Integra com AD 
e todos os serviços 
de email na cloud 

Email Routing para 
sistemas de e-discovery, 
arquivo e muitos outros.

Inbound/ Outbound

...

PRINCIPAIS FUNCIONALIDADES
Tecnologias de Controlo de Correio Eletrónico
Antifraude e Análise de Squatting
DLP - Data Leakage Protection
Gestão de Quotas Multitenant
Gestão de White e Blacklists
Sandbox (Análise Dinâmica de Malware)
Plugins de Arquivamento
Integração AD para AAA

Funcionalidades de Negócio
Gestão da Quarentena através de digests HTML periódicos
Administração Total do Tráfego de Outbound
Todos os fusos horários e suporte Multi-Língua
Business analytics
Customização total por organizações e sub-organizações

Rede e Integração
Serviços Web/SOA
Configuração de routing de servidores
Compatibilidade IPv6
Integração de registos baseada em Syslog
Email Spooling & Rate control 

SIGA-NOS

Email Security

Suporte e Manutenção 
Globais

Administração 
e Helpdesk para 
Grupos e Grupos de Domínios

Utilizadores
Acesso ao interface 
e/ou digests de quarentena

Sincronização em tempo real

Mailspike
Global Threat Intelligence

MALWARE

BLOQUEADO

QUARENTENA

EMAIL BOM
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