ANUBIS EMAIL SECURITY

Service cloud
Service Providers

Um servico de seguranca

de correio eletrénico

de elevado desempenho
concebido de raiz para

dar resposta as necessidades
especificas dos prestadores
de servicos.

PRINCIPAIS BENEFICIOS

Proteja o seu ecossistema

Ao assegurar que apenas emails legitimos sdo recebidos e enviados
(importante para a gestdo da reputacdo) e ao configurar funcionali-
dades de gestdo de quotas, controlo e Anti-Botnet, o MPS garante
o funcionamento seguro do seu ecossistema de correio eletrénico.

Aumente a sua produtividade

Ao gerir a sua seguranga de correio eletronico na cloud, focando-se
no essencial, otimizando as operacdes recorrentes com Helpdesk,
a gestdo multitenant delegada, o controlo de mensagens e varias
formas faceis de gerir a quarentena.

Reduza o seu custo total de propriedade

Com um modelo de negoécios transparente, atualizado de forma
gratuita, uma arquitetura baseada em servicos web e integracdo
com os seus diretérios e sistemas de terceiros, esta solugdo
evolui consigo e com a sua base de clientes.

A arquitetura multitenant da solucdo permite

aos Prestadores de Servicos alojados oferecer solu¢des
Saa$S de seguranca de correio eletrénico, a partir

da cloud de OEM, para os seus consumidores finais

e outros revendedores alojados, expandindo assim

facilmente o seu portfolio sem ter de gerir datacenters.

CARACTERISTICAS

Plataforma Global de Threat Intelligence

da AnubisNetworks

O ecossistema de seguranca da AnubisNetworks monitoriza de
forma continua todas as informagdes disponiveis no mundo sobre
botnets, reputacdo do IP, mensagens de Phishing e campanhas de
Malware, que comunica através dos filtros de MPS para uma
prevenc¢do de malware proactiva e em tempo real.

Funcionalidades de Controlo

para além das Funcionalidades de Seguranca
DLP (Data Leakage Protection), gestdo de quotas, controlo de
cadéncia de transmisséo, validacdo de autenticacdo, encriptacdo
de transporte e muitas outras funcionalidades que estdo disponi-
veis por utilizador e por ambito, fazendo com que esta plataforma
seja muito mais do que uma simples solucdo de seguranca de
correio eletronico.

Visibilidade Total na sua plataforma

InformagBes completas e detalhadas sobre mensagens e filas de
espera, permitem que a sua equipa de suporte localize e elabore
relatorios sobre qualquer mensagem na sua pipeline e controle os
fluxos de inbound e outbound. A solu¢do MPS contém ainda varios
dados no dashboard, auditoria de sistema, ferramentas de infor-
macao de negécios, sendo que cada funcionalidade é configuravel
por ambito e tipo de dados.

GUI de Marca Branca/Personalizavel

Todos os ambitos da hierarquia podem ser totalmente personaliza-
dos com a identidade de marca da sua empresa, dos seus parceiros
ou dos seus clientes finais.

Gestdo Simplificada da Quarentena

A quarentena pode ser gerida pelo departamento de Tl e/ou
utilizadores finais numa consola centralizada, com a opgdo de
interface web de utilizador final e/ou interface de email, através
de resumos HTML periédicos.

Sistema Hierarquico Multitenant

para Trafego de Inbound e Outbound

Uma arquitetura avangada com varios ambitos de administragdo
(dominios virtuais, dominios SMTP e unidades organizacionais
baseadas em LDAP) com papéis distintos, incluindo utilizadores e
administradores de helpdesk, para uma gestdo centralizada ou
delegada, para dar resposta as estruturas organizacionais mais
exigentes.

Encaminhamento Seguro de Emails

A solucao MPS abre novos horizontes na gestdao de encaminha-
mento de emails ao permitir a utilizacdo de encaminhamento
baseado em BCC, aliases virtuais, filas de espera de email, listas de
distribuicdo e servigos de escuta. O correio eletrénico é verificado e
assinado, através de mecanismos de encriptacao SPF, TLS e DKIM.

Informacdes de Auditoria e Monitorizacao

Acesso facil e avancado a informacdes detalhadas sobre todas as
atividades e dados do sistema para propdsitos de gestdo de
acessos, controlo e faturagdo de negocio, auditoria e compliance.
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AnubisNetworks

Global Threat Intelligence
Sincronizagdo em tempo real
Service Providers
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CLOUD PARA

Suporte e Manutencgao
Globais

Administragdo
& Helpdesk
HSPs
Revendedores

Filtragem e Seguranca
* Anélise de reputacdo de IP em tempo real
* Anti-Phishing, Antifraude e Anti-Spoofing
* Prevencdo contra-ataques DHA
(Directory Harvest Attack)
* Camada de encriptacdo com suporte:
- DKIM/Sender ID/SPF
- verificagdo e/ou apoio DMARC
* Protegdo contra ondas de Spam
* Filtragem de Assunto, Corpo e Cabecalho,
Analise Heuristica, Mime, e de Expressdes
Regulares
* Sophos, ClamAV e integracdo com outros
Antivirus, para detecdo de ameacas
de hora zero

Tecnologias de Controlo
de Correio Eletrénico
* DLP (Data Leakage Protection)
¢ Gestdo de Quotas Multitenant
e Gestdo de White e Blacklists

e Detecdo de Anexos
* Plugins de Arquivamento e BCC
* Integracao AD para AAA

SERVICE PROVIDERS
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Integra com
Diretérios Activos

Email Routing

para sistemas de
e-discovery, arquivo
e muitos outros

Administragdo Utilizadores Finais

& Helpdesk Acesso ao interface

Grupos e Grupos e/ou digests de

de Dominios quarentena
Tecnologias

da AnubisNetworks

¢ Codificagdo HDB de MPS

* Reputagdo de IP através do MailSpike®
e Interagcdo com Redes Sociais

¢ Global Threat Intelligence ® para MPS

Rede e Integragcao

¢ Servicos Web/SOA

 Configuracdo de servidor de proximo salto
* Compatibilidade IPv6

¢ Integracdo de registos baseada em Syslog
* Email Spooling e Gestao de Trafego

¢ Integra com o G Suite e o Office 365

Funcionalidades de Negécio
¢ Gestdo da Quarentena

através de resumos HTML periédicos
¢ Administragdo Total do Trafego

de Outbound
* Todos os Fusos horarios

e suporte Multi-Lingua
* Relatérios comerciais

e indicadores de desempenho
* Customizagdo completa de branding

SIGA-NOS

facebook.com/anubisnetworks
twitter.com/anubisnetworks
linkedin.com/company/anubisnetworks
youtube.com/anubisnetworks

info@anubisnetworks.com
www.anubisnetworks.com
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