10 spgrgsmal om GDPR og
|IT-sikkerhed din leverander skal
kunne svare pa

, , Det er ved at ga op for de fleste virksomheder, at det er ikke
nok, at man som virksomhed har styr pa egne datapolitikker,
systemer og sikkerhedsprocedurer. Du skal ogsa veere helt

sikker pd, at dine partnere og leverandarer har dokumenterede
standarder, politikker og procedurer for deres IT-sikkerhed.

Sascha Skydsgaard, CSO, TimelLog

Hovedparten af dine data handteres ude af huset

De fleste virksomheder har data, der hdndteres ude af huset. Det kan
vaere lgn- eller bogholderi der er outsourcet, eller bestemte apps
eller programmer der tilgds fra skyen. Det betyder, at der er
behandling af data i en eller anden form. Derfor er der - som altid nar
du arbejder med data - risiko for sikkerhedsbrud.

Og uanset om et brud eller uheld sker hos dig eller din leverandgr,
star du ogsa pa mal for sikkerheden.

Flere virksomheder veelger at lade deres arbejde med GDPR og IT-
sikkerhed gennemga og dokumentere af uvildige revisorer. Men
uanset om du vaelger en leverander med ISAE-erklaeringer eller ej, sa
skal du aldrig efterlade IT-sikkerheden pa perronen.

De ti spgrgsmal om GDPR oq IT-sikkerhed du skal have svar pa
Vi har samlet de essentielle problematikker og spargsmal til dig, sa
du kan sikre, at din leverandgr overholder GDPR og har sikre
procedurer og IT-systemer.
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Hvordan dokumenterer |, at | behandler personfglsomme
data korrekt?

Medarbejderdata, kundedata mv. handteres typisk bade af jer selv samt
jeres leverandgrer. Men det er din virksomhed, der star til ansvar for, at
de behandles korrekt. Derfor skal | bede om dokumentation fra jeres
leverandar der beskriver, hvordan de er GDPR-compliant.

Hvilke kontrolmal har I1?

Serg for at sparge ind til hvilke kontrolmal din leverander har i forhold
til datasikkerheden og IT-infrastruktur. En vaesentlig del af ISAE 3402
er at opsaette en raekke dokumenterede kontrolmal, som herefter
efterses af et specialiseret revisionshus. Et kontrolmal kan fx vaere

at etablere et ledelsesmaessigt grundlag for at kunne igangsaette og
styre implementeringen og driften at informationssikkerhed i
organisationen.

Hvornar fik | senest gennemgaet jeres IT-compliance?

Sperg din leverandagr hvor ofte de reviderer, validerer og opdaterer
deres IT-politik og sikkerhed. | virksomheder kommer der konstant nye
programmer, IT-veerktgjer eller apps til - og det skal afspejles i
processer samt dokumentationen.

Det er ikke nok, at en leverandar har lavet en IT-politik tilbage i 2018,
da GDPR-forordningen blev indfart. Den skal hele tiden opdateres.

Til forskel fra fx ISO 2700X-certificeringen varetages kontrollen af
ISAE 3402 og ISAE 3000 hvert ar. En ISO 2700X-certificering ikke skal
fornyes, men er et stempel p3, at forholdene pa tidspunktet for
certificeringen er i orden. Sa hvis en leverandgr har en ISO-
certificering, sa sperg om, hvornar den er anskaffet.

Reviderer | bade processer og procedurer samt fysisk og
logistisk sikkerhed?

Hvor ofte kommer du forbi din leverander? Er de placeret helt eller
delvist i et andet land? En ISAE 3402 erklaering inkluderer ogsa en
fysisk revision af sikkerheden.
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Hvordan er jeres procedure for handtering af
personfglsomme data?

Fgr du implementerer et nyt system i din virksomhed, sa skal
du kende hele processen for, hvordan din leverandar behandler
dine, dine kunders eller medarbejderes data. | Europa er alle
virksomheder underlagt de samme regleriforhold til GDPR, sa
det er mere dokumentation af hvordan virksomheden lever op
til reglerne, du skal veere opmaerksom pa.

Hvad er jeres fremgangsmade i tilfaelde af et
sikkerhedsbrud?

Sperg hvordan leverandgren handterer et brud pa sikkerheden.
Og leeg meerke til om de har en standardiseret proces;
naturligvis dokumenteret.

Er jeres data for eksempel er blevet tilgdet af nogen, der ikke
har tilladelse til det, har din leverandgr pligt til at informere diqg.
Det er dog fgrst med en ISAE 3000 erklaering, at du er
garanteret, at dette sker. Det skyldes, at der er - nar man skal
opna en ISAE 3000 erklaering - bliver opsat en procedure, og
denne gennemqgas regelmaessigt.

Hvilke data handterer 1?

Du har sikkert en god ide om, hvilke data din leverandgr burde
handtere. Men sgrq for, at din leverandgr kan dokumentere alle
de data, de handterer; ogsa hvis din leverander har
underleverandgarer eller partnere. Med en ISAE 3000-
erklaering kan du se en praecis opggrelse af hvilke data, der
handteres. Dermed slipper du for selv at undersgge det.



Hvilke risici har | afdaekket i forbindelse med
handtering af mine data?

Det er altid godt at vaere forberedt. Sa far du indgar samarbejde
med en ny leverandgr, skal du bede om en udferlig beskrivelse af,
hvilke risici leverandaren har oplistet i forbindelse med
handtering af data.

Med ISAE 3402 far du vished for, at processer og procedurer
omkring data er gennemgaet af en uvildig specialist samt
kontrolleret.

Hvordan har | sikret, at der er samspil mellem jeres IT-
sikkerhed og GDPR-forpligtelser? # O 9

Mange virksomheder er relativt gode til at beskrive, hvordan de
handterer reglerne i GDPR. Det er dog mindst lige sa vigtigt, at IT-
sikkerheden - det vil sige fx systemer, infrastruktur og processer -

fungerer i samspil med GDPR, og at IT-sikkerheden er lige sa vel
dokumenteret som selve GDPR-politikken.

Uden IT-sikkerhed har GDPR tiltag ikke meget veerdi. Vil du vaere pa
den sikre side, sd kig efter en leverander med bade en erklaering om
ISAE 3000 samt ISAE 3402.

Hvordan dokumenterer |, at IT-sikkerheden i jeres
virksomhed hele tiden modnes og Igbende forbedres? #1 O

Du vil gerne vide, at du har en leverandgr, hvor sikkerhed ikke bare
er et modeord, men hvor det er en integreret del af organisationen.
Som en del af ISAE 3402 er det et krav, at der er intern uddannelse
om IT-sikkerhed, behandling af data mv. S& spgrg din naeste
leverandear, hvad de gor for at sikre, at medarbejdere ogsa taenker
IT-sikkerhed og GDPR ind i deres arbejdsrutiner.
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TimeLog hjaelper konsulent- og radgivningsvirksomheder med at
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