Delinea

Privileged Access Management
fur das ganze Unternehmen

Ermittlung, Verwaltung, Schutz und Auditing von privilegierten
Kontozugriffen im ganzen Unternehmen

Cyberbedrohungen werden immer vielfaltiger und komplexer. Deshalb ist effektives und

agiles Privileged Access Management (PAM) fir Unternehmen jeder GroBe unerlsslich.

Mit Secret Server, unserer PAM-L6sung fur Unternehmen, die sowohl lokal als auch in der

Cloud einsetzbar ist, kdnnen Sie eine aggressive Sicherheitsstrategie fur privilegierte

Konten verfolgen. Geben Sie Inren Sicherheits- und IT-Betriebsteams eine Losung an die

Hand, mit der sie alle Arten von privilegierten Konten schnell und einfach sichern und

verwalten kdnnen.

@ Schutzprivilegierter
Zugangsdaten

Ein Vault sorgt unternehmensweit fur die
sichere Aufbewahrung von Passwortern,
Secrets, SchlUsseln und Zertifikaten.

Der proaktive Schutz umfasst die automati-
sche Erstellung, Rotation und Deaktivierung
von Passwortern.

Die intelligenten Workflows ermdéglichen
das Abrufen von Zugangsdaten, Antréage
auf privilegierten Zugriff, Rechtfertigungs-
anforderungen und abgestufte Genehmi-
gungen.

@ Verkleinerung der
Angriffsflache

Ermitteln Sie nicht verwaltete privilegierte
Kontenim ganzen Unternehmen.

Durch Rotation werden Zugangsdaten
laufend erneuert, ohne Abhangigkeiten
zu stoéren.

Der DevOps-Workflow erweitert den
PAM-Schutz auf Entwicklungs-und
Betriebsteams.

@ Kontrolle des
privilegierten Zugriffs
Die granulare Richtlinienkontrolle gilt fur

alle Arten von privilegierten Identitaten.

Dank der Unterstitzung von benutzer-
definierten Skripten kénnen Sie
Abhéngigkeiten und Integrationen
nach Bedarf konfigurieren.
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@ Erkennen verdachtiger

Aktivitaten

Die Echtzeit-Sitzungsverwaltung erméglicht
die Uberwachung, den Einsatz von Proxy-
servern, die Sitzungsaufzeichnung und die
Protokollierung von Tastatureingaben.

Integrationen mit SIEM und Schwachstellen-
scannern liefern Transparenz und ermogli-
chen damit effektive Incident Response.

Die Verhaltensanalyse-Integration nutzt
maschinelles Lernen, um ungewdhnliche
Verhaltensmuster zu erkennen.

@ Audits und Berichte

Einunveranderliches Prafprotokoll kann
als Nachweis fur die Einhaltung von Best
Practices und gesetzlichen Vorschriften
genutzt werden.

Detaillierte, durchsuchbare Protokolle Gber
die privilegierten Aktivitaten erleichtern die
forensische Uberprifung.

@& ImHandumdrehen startklar

Konfiguration und Implementierung werden
durch Softwareassistenten unterstitzt.

Mit APIs und Scripts kénnen Sie Secret
Server an Ihre individuellen Anforderungen
anpassen.

Durch die einfache Anpassbarkeit
sparen Sie Zeit und Geld.

SECRET SERVER

Vorteile von
Secret Server

o
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VERRINGERUNG DES RISIKOS
Schatzen Sie privilegierte
Konten, um Ihre Angriffsflache
zu verkleinern.

ENTLASTUNG VON IT-TEAMS

Kontrollieren Sie PAM Uber
eine intuitive Benutzer-
oberflache mit optimiertem
Design.

EINHALTUNG VON
COMPLIANCE-VORGABEN

Verhindern Sie betrachtliche
Geldstrafen.

SKALIERUNG IHRES
PAM-PROGRAMMS
Skalieren Sie das Programm
nach Bedarfin der sicheren
Architektur von Delinea.

SCHNELLE RENTABILITAT
IHRER INVESTITION
Konfigurieren Sie Ihre Soft-
ware schnell mit assistenten-
gestutzter Einrichtung und
Konfiguration.



DATENBLATT
Secret Server

PAM-Kontrollen steuern den Zugriff auf kritische Systeme

IT-Betriebs- und Sicherheitsteams stehen zur Verwaltung von Secret Server umfassende, richtlinienbasierte Kontrollfunktionen zur Verfigung.
Deshalb missen sie sich nicht mit der Komplexitat oder dem Verwaltungsaufwand veralteter PAM-L6sungen herumschlagen. Secret Server ermdéglicht
einfaches, effektives PAM.

D s CWONCI:N - | @& Nantloser Zugriff
@ Folders ®  AllSecrets
o] H All Secrets S i i i i
| B G ] [reve ] (mremome (& er”smcli derlAuﬁasgur\g, Filasls kgmplexe Sicherheitstools ggradezu
il o Favort R . ‘ — gefahrlich sind, weil sie haufig nicht genutzt werden. Aus diesem Grund
avorites items i CardView v T= TotalViews v I
Ja O F] haben wir Secret Server entwickelt. Mit seiner intuitiven Benutzer-
a ¥ Most Used Secrets DuplicatecfaDerror & ¥ v Loealv g kv i oberflache und den benutzerfreundlichen Steuerelementen lasst er
« Shared With Me Active Directory Account Windows Account

& - o sich nahtlos in die Workflow-Systeme integrieren, die Mitarbeiter im
Arbeitsalltag verwenden.

? © Personal Folders MFA Bank Two v myusername PR
© Everyone Views Bank Account Active Directory Account
Policy Test oA CRtest! g v
Password Active Directory Account
Resource  mac ]
Username Username © test20 P
Password ¥ *** ** *Show =} Azure AD Account

Kostenlose 30-tagige Testversion und Produktdemos unter Delinea.com.

Delinea konzentriert sich auf das verwundbarste Angriffsziel: Zugriffsberechtigungen. Dank eines mehrschichtigen Sicherheitsmodells,
das von den Endpunkten bis zu den Zugangsdaten alle Aspekte des privilegierten Zugriffs umfasst, sind Sie gegen Angriffe optimal gewappnet.

FUR JEDES UNTERNEHMEN DIE RICHTIGE EDITION - OB LOKAL ODER IN DER CLOUD
Flexibel und agil, sodass Sie Inre PAM-Sicherheitskontrollen nach Inren eigenen Anforderungen skalieren kénnen
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SECRET SERVER SECRET SERVER SECRET SERVER
Vault Edition Professional Edition Platinum Edition

Erschwinglicher, benutzer- Intelligente PAM-Automatisie- PAM der ndchsten Generation fir
freundlicher Unternehmens- rung zur Einhaltung von Best maximale Sicherheit und Agilitat
schutz mithilfe von PAM Practices und Compliance-

Verpflichtungen

Delinea

Delineaist ein fihrender Anbieter von Privileged Access Management (PAM)-Losungen fir das moderne, hybride
Unternehmen. Die Delinea-Plattform erweitert PAM nahtlos, indem sie die Autorisierung fur alle Identitaten bereitstellt und den
Zugriff auf die kritischsten Hybrid-Cloud-Infrastrukturen und sensiblen Daten eines Unternehmens kontrolliert, um Risiken zu
reduzieren, Compliance zu gewahrleisten und die Sicherheit zu vereinfachen. Delinea beseitigt die Komplexitat und definiert
die Grenzen des Zugriffs fUr Tausende von Kunden weltweit. Unsere Kunden reichen von kleinen Unternehmen bis hin zu den
weltweit gréBten Finanzinstituten, Nachrichtendiensten und kritischen Infrastrukturunternehmen. delinea.com/de
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