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Informacja o szczegdlnych zagrozeniach zwigzanych z korzystaniem przez Klientéw z ustug
swiadczonych drogq elektroniczng przez XTB S.A. oraz o funkcji i celu oprogramowania lub
danych niebedacych sktadnikami tresci ustug, wprowadzanych przez XTB S.A. do systemu
teleinformatycznego.

XTB S.A. (,XTB"), dziatajac stosownie do art. 6 pkt 1. ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug
drogg elektroniczng (,Ustawy”), informuje o szczegdlnych zagrozeniach zwigzanych z korzystaniem przez
uzytkownikdéw z ustug $wiadczonych droga elektroniczng przez XTB.

Podstawowym zagrozeniem kazdego uzytkownika Internetu, w tym osob korzystajgcych z ustug
$wiadczonych drogg elektroniczng, jest mozliwos¢ zarazenia systemu teleinformatycznego przez réznego
rodzaju oprogramowanie tworzone gtdwnie w celu wyrzadzania szkdd, w szczegdlnosci takie
oprogramowanie jak wirusy, robaki czy konie trojanskie. Bez wzgledu na metody bezpieczenstwa
stosowane przez XTB, kazdy uzytkownik Internetu musi dbac¢ o bezpieczenstwo wiasnego komputera,
poprzez stosowanie programu antywirusowego z aktualng baza wiruséw oraz osobistego firewall'a.
Elementy te zabezpieczajg komputer przed ingerencjg niepozadanych akcji od strony sieci. Zasadnicze
znaczenie ma rowniez prawidlowe ustawienie przegladarki internetowej. Konsekwentne stosowanie
przez uzytkownika podstawowych Srodkdow bezpieczenstwa pozwala unikngé potencjalnych
niebezpieczenstw zwigzanych z korzystaniem z Internetu. Zalecane sg programy komercyjne
renomowanych producentdw, zapewniajgcych szybka reakcje na pojawiajgce sie nowe zagrozenia oraz
oferujgcych wsparcie techniczne. Alternatywnie mozliwe jest uzycie dostepnych w Internecie bezptatnych
programow antywirusowych. Po upewnieniu sig, ze w zasobach komputera nie znajduje sie Zzadne
niebezpieczenstwo, nalezy koniecznie zmieni¢ hasto dostepu do serwisu transakcyjnego.

Istnieje cata gama atakow opierajgcych sie na technice ,phishing” polegajacej na probie wytudzenia
haset. Ataki te sg bardzo popularne — potencjalne ofiary otrzymujg listy elektroniczne z prosbg o
zalogowanie sie do swoich kont pod linkiem podanym w wiadomosci. Linki z reguty prowadzg do
sfatszowanych stron instytucji finansowych, a podane hasta sg przechwytywane z formularzy, a
nastepnie wykorzystywane przez atakujgcego do zalogowania sie do faktycznych kont ofiar.

Aby uniknac¢ ryzyk zwigzanych z tego typu atakami nalezy przede wszystkim:

a) Pamietac, ze instytucje finansowe nie wysytaja wiadomosci elektronicznych z prosba o podanie
haset do kont klienckich. Kazda taka wiadomos$¢ powinna wzbudzi¢ podejrzliwo$¢ adresata —
wskazane jest wowczas skontaktowanie sie z dang instytucjg i poinformowanie o zaistniatej
sytuacji;

b) nie nalezy otwierac stron podanych w linkach w tego typu informacjach;

c) nie nalezy przesyta¢ mailowo zadnych numerdw kont, logindw i haset;

d) nie nalezy korzysta¢ z rzekomych stron instytucji finansowych, ktére nie zawierajag w adresie
nazwy protokotu HTTPS a wymagaja zalogowania;

e) nalezy stosowac program antywirusowy z aktualng baza wiruséw oraz osobisty firewall;

f) Nalezy regularnie aktualizowaé uzywane przegladarki internetowe, system oraz
oprogramowanie (w szczegolnosci antywirusowe). Nasze sugestie nalezy traktowac jedynie jako
ogodlne, zawsze obowigzujgce, podstawowe zalecenia z zakresu bezpieczenstwa, ktére nie
wyczerpujg tego obszernego tematu.

XTB, dziatajac stosownie do art. 6 pkt 2. Ustawy, informuje, ze funkcja i cel oprogramowania lub danych
niebedacych sktadnikiem tresci ustug wprowadzanych przez XTB do systemu teleinformatycznego,
ktédrym postuguje sie uzytkownik okreslone zostaty w Polityce prywatnosci, zamieszczonej na stronie
internetowej XTB.

XIB S.A. z siedziba w Warszawie, ul. Proste 67, 00-838 Warszawa, Polska, wpisana do rejestru przedsigbiorcow
Krajowego Rejestru Sadowego prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat
Gospedarczy Krajowego Rejestru Sgdowego ped numerem KRS 0000277580, o numerze REGON 015803782,

o numerze NIP 527-24-43-955, o w petni optaconym kapitale zaktadowym w wysokosci 5 869 181,75 zt.

XTB S.A. padlega nadzorowi Komisji Nadzoru Finansowego na podstawie zezwolenia

z dnia 8 listopada 2005 r.



